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RESUMEN

Este trabajo analiza el papel fundamental que desempefan los servicios intermediarios, que
van mas alla de los simples proveedores de servicios de Internet, en el bloqueo de sitios web
de pirateria ilegal en los regimenes de medidas cautelares sin culpa. Las mejores practicas
actuales,' la normativa de la Union Europea (en particular, la Ley de Servicios Digitales), la
jurisprudencia y las normas institucionales avalan la participacién de una amplia variedad de
intermediarios en el bloqueo de sitios web. Entre ellos se encuentran los registradores de
nombres de dominio, las redes privadas virtuales (VPN), los motores de busqueda y las redes
de distribucion de contenido. De hecho, las investigaciones indican que la participacion de una
amplia variedad de intermediarios en los procedimientos de bloqueo aumenta
significativamente su eficacia y reduce la elusién. Ademas, se deberian aprovechar las
soluciones automatizadas entre los titulares de derechos y los intermediarios pertinentes

* Las opiniones expresadas en este documento son las del autor y no reflejan necesariamente las de la Secretaria ni
las de los Estados miembros de la OMPI.

1 Véase la contribucion de la Motion Picture Association a la 17.2 sesion del Comité Asesor sobre Observancia de la
OMPI, celebrada del 4 al 6 de febrero de 2025, disponible en
https://www.wipo.int/edocs/mdocs/enforcement/en/wipo _ace 17/wipo_ace 17 14 prov.pdf.



https://www.wipo.int/edocs/mdocs/enforcement/en/wipo_ace_17/wipo_ace_17_14_prov.pdf
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(incluidos los proveedores de servicios de Internet) para hacer frente a las numerosas tacticas
de elusién desplegadas por los sitios infractores.

L EFICACIA DEL BLOQUEO DE SITIOS WEB

1. La Motion Picture Association (MPA) actua como portavoz y defensora a escala mundial
de la industria internacional del cine, la television y la transmision en linea.? Nuestros estudios
miembros son Netflix Studios, LLC, Paramount Pictures Corporation, Prime Video y Amazon
MGM Studios, Sony Pictures Entertainment Inc., Universal City Studios LLC, Walt Disney
Studios Motion Pictures y Warner Bros. Discovery. La MPA desempefia un papel destacado en
la lucha contra la difusién ilegal de contenido protegido por derechos de autor, que perjudica al
préspero ecosistema digital. Uno de los principales objetivos de la MPA es reducir o mitigar la
pirateria mediante estrategias de aplicacién de la ley eficaces, lo que incluye la colaboracion
con intermediarios que puedan prestar servicios en linea a los operadores de pirateria.

2.  El equipo de proteccién de contenido de la MPA trabaja a través de la Alianza para la
Creatividad y el Entretenimiento (ACE), que es la organizacion lider mundial en la lucha contra
la pirateria en linea. La ACE se cre6 en 2017 por iniciativa de la MPA y ahora agrupa a mas
de 50 empresas de medios de comunicacién y entretenimiento de todo el mundo. La ACE se
centra en la aplicacién de la ley y la colaboracion con organismos gubernamentales y
autoridades judiciales para localizar a los operadores y organizaciones piratas y cerrar los
servicios ilegales. Juntas, la MPA y la ACE aplican un enfoque integral para combatir la
pirateria en linea, con un amplio abanico de actividades, tales como la recopilacién de
informacion y las investigaciones; la supervision de la nueva legislacién sobre bloqueo de sitios
web en todo el mundo; la interposicion de acciones de derecho a la informacién para obtener
datos sobre los operadores de pirateria de los proveedores de servicios intermediarios; y la
solicitud del bloqueo y la eliminacién de los sitios web fraudulentos o servicios infractores.

3. Enla actualidad, mas de 60 paises cuentan con sistemas juridicos que permiten
procedimientos administrativos y/o judiciales para bloquear sitios web. La MPA tiene
experiencia directa en mas de 30 de estos paises y ha desarrollado una gran experiencia en
este ambito. Un analisis interno sobre la eficacia de las 6rdenes de bloqueo de sitios web
obtenidas entre 2024 y 2025 comparé el numero de visitas a los sitios web antes y después de
los bloqueos. Los resultados muestran que el bloqueo por parte de los proveedores de
servicios de Internet tradicionales produce una reduccion media de las visitas a los sitios web
de pirateria afectados del 89 %. En paises como ltalia, Francia, Brasil, Corea del Sur y la India,
la reduccién media de las visitas tras el bloqueo de sitios web superd el 90 % en 2024.3

4. La eficacia del bloqueo de sitios web también se ha medido en términos del aumento del
consumo legal en Brasil, la India, el Reino Unido y Australia. Varios estudios han demostrado

2 https://www.motionpictures.org/about/#mission.

3 Los datos disponibles publicamente también muestran que la eficacia del bloqueo de sitios web oscila entre el 60 %
y el 97 % en los distintos paises. En relacién con el Reino Unido, véase Danaher et al., The Effect of Piracy Website
Blocking on Consumer Behavior, MIS Quarterly, 631, junio de 2020, pp. 637 y 639 (“los bloqueos de noviembre

de 2014 [de 53 sitios web] fueron eficaces para reducir las visitas a los sitios bloqueados. Las visitas a los sitios
bloqueados se redujeron en un 88 % entre los tres meses anteriores a los bloqueos y los tres meses posteriores”.
Refiriéndose a los datos de las oleadas de bloqueos de 2012 y 2013, “las visitas a los sitios bloqueados se reducen
entre un 80 % y un 95 % en los distintos grupos, lo que indica un bloqueo eficaz”). En relacidn con Australia y Corea
del Sur, véase MPA, “Measuring the Effect of Piracy Website Blocking in Australia on Consumer Behavior’, enero
de 2020, disponible en_https://www.mpa-apac.org/wp-content/uploads/2020/02/Australia-Site-Blocking-Summary-
January-2020.pdf (en referencia a un bloqueo de diciembre de 2018, “la visita media a los sitios bloqueados
disminuyé drasticamente para el grupo de tratamiento, y la visita a este grupo de sitios se redujo en un 61 % en total
desde el periodo previo al periodo posterior”), y MPA, Estudio de la MPA sobre el impacto del bloqueo de sitios en
Corea del Sur, 2016, p. 11, disponible en_https://www.mpa-apac.org/wp-

content/uploads/2018/05/MPAA_Impact of Site Blocking in_South Korea 2016.pdf (“el impacto de nivel 1 fue
claro: las visitas a los sitios bloqueados habian disminuido una media del 90 % tres meses después del bloqueo

(97 % tras la oleada 1, 93 % tras la oleada 2 y 79 % tras la oleada 3)").
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que el bloqueo de sitios web impulsé el consumo legal en un 5,2 % en Brasil en 2021, y en

un 8,1 % y un 3,1 % en la India en 2019 y 2020, respectivamente.* En el Reino Unido, un
estudio de 2016 revel6 que el bloqueo de sitios web dio lugar a un aumento del 6 % en las
visitas a sitios de transmision en linea legales de pago, y del 10 % en los videos vistos en sitios
de transmision en linea legales financiados por publicidad, mientras que un estudio de 2020
estimo que el uso de sitios de suscripcién legales aumenté de entre 7 y 12 puntos porcentuales
debido al bloqueo de sitios web.5 Por ultimo, en Australia, se produjo un aumento del 5 % en el
trafico hacia sitios web legales de visualizacién de contenido.®

5.  Los titulares de derechos invierten enormes cantidades de capital en contenido, y sus
ingresos y perspectivas de produccion futura se ven gravemente perjudicados por la pirateria.
Para aumentar aiin mas la eficacia del bloqueo del acceso a contenido pirateado, es necesaria
la intervencion y la colaboracién de los proveedores de servicios intermediarios en linea a lo
largo de toda la cadena de distribucion ilegal. Cada vez son mas los legisladores, tribunales y
organismos administrativos que reconocen esta necesidad.

Il. LA DSA SIGUE LOS PASOS DE LA DIRECTIVA DE COMERCIO ELECTRONICO DE
LA UNION EUROPEA

6. La DSA (Reglamento n.° 2022/2065 de la Union Europea)’ es una de las normas mas
completas en materia de responsabilidad de los intermediarios en linea, directamente aplicable
en los 27 Estados miembros de la Unién Europea. Inspirada en la Directiva de la Union
Europea sobre el comercio electronico y reflejando la mayoria de sus articulos, la DSA ha
heredado las mismas reglas de puerto seguro para los meros conductos, los proveedores de
almacenamiento en caché y los proveedores de alojamiento, pero también ha aclarado aun
mas qué intermediarios deben incluirse en esas respectivas categorias.

7.  Aeste respecto, el considerando 298 de la DSA resulta de gran utilidad para especificar
qué tipo de intermediarios se ajustan a la definicion de proveedores de “mero conducto”, entre
los que se incluyen las VPN, los servicios del sistema de nombres de dominio (DNS), los
resolutores y los registradores, mientras que entre los ejemplos citados de proveedores de

4 Véase Danaher et al., The Impact of Online Piracy Website Blocking on Legal Media Consumption, 12 de febrero
de 2024, disponible en_https://papers.ssrn.com/sol3/papers.cfm?abstract id=4723522.

5 Véase Danaher et al., Website Blocking Revisited: The Effect of the UK November 2014 Blocks on Consumer
Behavior, 18 de abril de 2016, disponible en_https://papers.ssrn.com/sol3/papers.cfm?abstract id=2766795, y
Danaher et al., “The Effect of Piracy Website Blocking on Consumer Behavior’, MIS Quarterly, 631, junio de 2020.

6 Véase “Measuring the Effect of Piracy Website Blocking in Australia on Consumer Behavior”, citado en la nota al
pie 3.

7 El texto de la DSA esta disponible en_https://eur-lex.europa.eu/eli/req/2022/2065/0j/eng.

8 El considerando 29 de la DSA establece que “los servicios de intermediacién abarcan una amplia gama de
actividades econémicas que se desarrollan en linea y que evolucionan continuamente para permitir una transmisién
de la informacion rapida, segura y protegida, y para garantizar la comodidad de todos los participantes en el
ecosistema en linea”. Por ejemplo, los servicios de intermediacion de “mero conducto” incluyen categorias genéricas
de servicios, tales como puntos de intercambio de Internet, puntos de acceso inalambrico, redes privadas virtuales,
servicios y resolutores de DNS, registros de dominios de nivel superior, registradores, autoridades de certificacion
que emiten certificados digitales, voz sobre IP y otros servicios de comunicacion interpersonal, mientras que los
ejemplos genéricos de servicios de intermediacién de “almacenamiento en caché” incluyen la mera provision de
redes de distribucion de contenido, proxis inversos o proxis de adaptacion de contenido. Dichos servicios son
cruciales para garantizar la transmision fluida y eficiente de la informacién distribuida en Internet. Entre los ejemplos
de “servicios de alojamiento” se incluyen categorias de servicios como la computacion en la nube, el alojamiento
web, los servicios de posicionamiento de pago o los servicios que permiten la difusién de informacion y contenido en
linea, incluido el almacenamiento y el intercambio de archivos. Los servicios de intermediacién pueden prestarse de
forma aislada, como parte de otro tipo de servicio de intermediacion, o simultdneamente con otros servicios de
intermediacion. El hecho de que un servicio especifico constituya un servicio de “mero conducto”, de
“almacenamiento en caché” o de “alojamiento” depende exclusivamente de sus funciones técnicas, que pueden
evolucionar con el tiempo, y debe evaluarse caso por caso.
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“almacenamiento en caché” se encuentran las redes de distribucion de contenido (CDN) y los
proxis inversos.®

8. Ademas, el considerando 25 subraya la importancia de garantizar que las medidas
cautelares sin culpa se apliquen a los intermediarios que, aungque no sean responsables, tienen
sin embargo la capacidad técnica para intervenir y poner fin o impedir una infraccion, incluso
desactivando el acceso a contenido ilegal especifico.

9.  Por ultimo, el considerando 31'! establece que los Estados miembros pueden optar por
un procedimiento judicial y/o administrativo para obtener tales érdenes, una posibilidad
contemplada expresamente en los articulos 4 a 6. La base juridica de este tipo de medidas
cautelares reside en el antiguo articulo 8, apartado 3, de la Directiva 2001/29/CE del
Parlamento Europeo y del Consejo, que se referia expresamente a este tipo de medidas contra
los intermediarios para la proteccion de los derechos de autor. '

10. Cabe sefialar que esta infraestructura juridica no constituye una invencién sin
precedentes de la Union Europea, ni se aplica Unicamente en ella, como se destaca a
continuacion en relacién con la jurisprudencia india. De hecho, se deriva del articulo 14,
apartado 2, del Tratado de la Organizacién Mundial de la Propiedad Intelectual (OMPI) sobre
Derecho de Autor de 1996, '® que aborda la proteccion de los derechos de autor y derechos
conexos en el entorno digital, y que obliga a las Partes Contratantes a garantizar que sus
legislaciones dispongan de procedimientos de ejecucion que permitan actuar eficazmente
contra cualquier acto de infraccién de los derechos contemplados en el Tratado, incluyendo
medidas correctivas rapidas para prevenir las infracciones y medidas correctivas que actuen
como elemento disuasorio frente a nuevas infracciones.

% Los tribunales europeos ya estan recurriendo a la DSA para ampliar el alcance de las medidas cautelares sin culpa
a otros tipos de intermediarios con el fin de proteger las obras protegidas por derechos de autor, como el Tribunal
Civil de Paris, que, en su sentencia de 28 de marzo de 2025 en el asunto Canal Plus contra Cloudflare Inc., declaré
que “Los proveedores de sistemas de resolucién de nombres de dominio y de redes de distribucion de contenido,
que estan expresamente cubiertos por el mencionado Reglamento DSA, sin perjuicio de las exenciones de
responsabilidad de las que puedan gozar por otros conceptos, desempefian una funcion de transmision”.

10 E| considerando 25 de la DSA establece que “Las exenciones de responsabilidad establecidas en el presente
Reglamento no deben afectar a la posibilidad de dictar medidas cautelares de diversa indole contra los proveedores
de servicios de intermediacién, incluso cuando cumplan las condiciones establecidas en el marco de dichas
exenciones. Dichas medidas cautelares podrian consistir, en particular, en 6rdenes de los tribunales o de las
administraciones, dictadas de conformidad con el Derecho de la Unién, que exijan la cesacion o la prevencion de
cualquier infraccion, incluida la retirada del contenido ilicito especificado en dichas 6rdenes, o la inhabilitacion del
acceso a los mismos”.

1 El considerando 31 de la DSA establece que “En funcion del sistema juridico de cada Estado miembro y del
ambito del Derecho de que se trate, las administraciones judiciales o administrativas nacionales, incluidas las
autoridades policiales, pueden ordenar a los prestadores de servicios de intermediacion que actien contra uno o
varios contenidos ilicitos especificos o que faciliten determinada informacion especifica. Las legislaciones nacionales
en las que se basan dichas 6rdenes difieren considerablemente y las 6rdenes se dictan cada vez mas en situaciones
transfronterizas. A fin de garantizar que dichas 6rdenes puedan cumplirse de manera eficaz y eficiente, en particular
en un contexto transfronterizo, de modo que las Administraciones publicas competentes puedan desempefar sus
tareas y los prestadores no se vean sometidos a cargas desproporcionadas, sin afectar indebidamente a los
derechos e intereses legitimos de terceros, es necesario establecer determinadas condiciones que deben cumplir
dichas 6rdenes y ciertos requisitos complementarios relativos a su tramitacion. En consecuencia, el presente
Reglamento debe armonizar Unicamente determinadas condiciones minimas especificas que deben cumplir dichas
ordenes para que surja la obligacion de los prestadores de servicios de intermediacion de informar a las
Administraciones competentes sobre el cumplimiento de dichas érdenes. Por lo tanto, el presente Reglamento no
establece la base juridica para la emision de dichas 6rdenes, ni regula su ambito territorial o su ejecucion
transfronteriza.

12 E| articulo 8, apartado 3, de la Directiva 2001/29/CE establece que “los Estados miembros velaran por que los
titulares de derechos puedan solicitar medidas cautelares contra los intermediarios cuyos servicios sean utilizados
por un tercero para infringir un derecho de autor o los derechos conexos”.

13 El texto del Tratado de la OMPI sobre Derecho de Autor (WCT) esta disponible en
https://www.wipo.int/wipolex/en/text/295166.
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ll.  PARTICIPACION DE OTROS TIPOS DE INTERMEDIARIOS EN LA PRACTICA

11. En la era tecnoldgica actual, el contenido pirateado se consume principalmente en linea.
Desde principios de la década de 2000, el aumento de la jurisprudencia favorable ha permitido
a los titulares de derechos obtener medidas cautelares sin necesidad de demostrar culpa, que
inicialmente eran estaticas y, posteriormente, dinamicas, ordenando a los proveedores de
servicios de Internet que bloquearan el acceso a sitios y servicios piratas. En los casos en que
se disponia de la informacion pertinente, la aplicacion de la ley se dirigio directamente contra
los operadores de pirateria y los proveedores de alojamiento. Sin embargo, la experiencia
practica ha demostrado que los operadores a menudo se esconden tras identidades ficticias o
robadas, y no acatan las cartas de cese y desistimiento. Por su parte, los servidores de
alojamiento suelen ser imposibles de rastrear, protegidos por técnicas de anonimizacién o por
el hecho de estar ubicados en paises donde la aplicacion de la ley resulta extremadamente
dificil.

12. La colaboracién con todos los intermediarios de la cadena de la pirateria es esencial, ya
que cada uno de ellos puede intervenir de manera eficaz, dentro de sus ambitos de
competencia, y con las medidas mas adecuadas. Este enfoque mejora la eficacia y el alcance
de las 6rdenes de bloqueo, al tiempo que reduce las formas de eludirlas. Entre los
intermediarios clave, se incluyen los sistemas de busqueda, los registradores de dominios, las
redes de distribucién de contenido, las VPN y los servicios DNS alternativos.

A.  Suspension de dominios y su eficacia

13. Los registradores de nombres de dominio (DNR) registran nombres de dominio a cambio
de una tarifa en nombre de los registrantes, es decir, los propietarios de sitios web, de modo
que la direccion IP alfanumérica utilizada para un dominio pueda ser facilmente encontrada por
las personas a través de los sistemas de busqueda.

14. Recientemente, en cumplimiento de 6rdenes judiciales, los registradores de nombres de
dominio (DNR) han suspendido dominios ilegales con efecto mundial, lo que ha impedido el
acceso a numerosos sitios web desde cualquier parte del mundo. Desde 2023, el Tribunal
Superior de Delhi (India) ha venido dictando érdenes que obligan a los DNR,
independientemente de su ubicacién, a bloquear y suspender los nombres de dominio
infractores. En 2025, las 6rdenes judiciales se ampliaron a las aplicaciones infractoras y otros
servicios, protegiendo las retransmisiones en tiempo real.' En la orden dictada a favor de Star
India, con fecha del 29 de mayo de 2025, el Tribunal Superior de Delhi declaré lo siguiente:

“En la nueva era tecnoldgica, hoy en dia resulta cada vez mas facil y comodo para los
infractores crear variantes alfanuméricas, espejo o de redireccionamiento de sitios web
fraudulentos, y para cuando se pueda llevar a cabo la incorporacion de terceros y la
subsanacion de las medidas cautelares, ciertas actividades infractoras sensibles al factor
tiempo, como la transmision en directo de eventos deportivos, ya han comenzado de
forma ilegal y, para cuando la parte afectada, como el demandante, acude a este
Tribunal, ya es demasiado tarde”, ordenando a los Registradores que “suspendan el
registro de los nombres de dominio, las URL y las interfaces de usuario infractoras
notificadas por el demandante en tiempo real”.

15. Como resultado, varios registradores de todo el mundo han cumplido estas érdenes
judiciales suspendiendo dominios a escala mundial y proporcionando informacion sobre los

14 VVéase Universal City Studios LLC. y otros contra Dotmovies.baby y otros, CS(COMM) 514/2023.
15 VVéase Star India Private Limited contra IPTV Smarters, caso CS(COMM) 108/2025, 29 de mayo de 2025. Véase
también Dazn Limited & Anr contra Buffsports. Me y otros, CS(COMM) 536/2025, 28 de mayo de 2025.
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operadores de pirateria.’® Sin embargo, algunos registradores siguen sin cumplir las érdenes
judiciales, lo que subraya la necesidad de una mayor colaboracién y concienciacién sobre su
papel fundamental.

16. Un analisis interno de 275 sitios web de pirateria populares bloqueados en la India reveld
que'” durante los tres meses anteriores y posteriores a las ordenes, las visitas a los 138
dominios bloqueados y suspendidos disminuyeron un 11 % adicional en comparacién con las
visitas a los 137 restantes, bloqueados Unicamente a nivel local por los proveedores de
servicios de Internet. El impacto mundial fue aun mayor: los dominios que también fueron
bloqueados en otros paises y suspendidos por los registradores disminuyeron, de media,

un 44 % mas que aquellos que solo fueron bloqueados. En general, las visitas mundiales a
sitios bloqueados y suspendidos disminuyeron un 99 % entre julio de 2024 y julio de 2025, ya
que la suspensioén de un dominio suele hacer que este no esté disponible para cualquier
solucidn alternativa al bloqueo de sitios, como el uso de VPN y servicios DNS alternativos.'®

B. Bloqueo de redes de distribucién de contenido

17. Ao largo de la cadena de distribucion de contenido pirateado, diversos servicios ilegales
también se aprovechan de los servidores proxis inversos y los servicios de CDN."® Se han
logrado algunos avances, entre ellos interfaces de programacioén de aplicaciones (API)
especificas para que los titulares de derechos soliciten mas informacion sobre los dominios que
ocultan su direccion IP real tras servidores proxis inversos; un trato favorable para los
denominados “denunciantes de confianza”; y medidas tecnolégicas para bloquear el acceso a
contenido ilegal a nivel de CDN.?°

18. La aplicacion rigurosa de los bloqueos de acceso a las CDN podria reducir
sustancialmente las visitas a los sitios piratas; sin embargo, siguen existiendo importantes
retos. El principal de ellos es la capacidad de los operadores de sitios piratas para registrar un
numero casi infinito de dominios en sus cuentas de CDN y gestionarlos facilmente, de modo
que, tan pronto como se bloquea el dominio actual, este es sustituido por un nuevo dominio,
que entra en funcionamiento de inmediato.

C. Eliminacion oportuna de resultados en los sistemas de busqueda
19. La exclusion de los resultados de busqueda consiste en eliminar paginas web o enlaces

concretos de los resultados de los sistemas de busqueda, de modo que dejen de aparecer en
el indice de busqueda para determinadas consultas. Australia fue el primer pais en incluir, de

6 En la sentencia del caso Star India contra IPTV Smarters, el Tribunal ordeno a los demandados “que revelaran
todos los datos, tales como el nombre y la direccién, junto con los datos de pago relativos a dichos sitios web y
aplicaciones moéviles fraudulentos”.

17 “Dominio popular” se refiere a un sitio web con mas de 50 000 visitas en todo el mundo durante el mes de la
suspension.

'8 Si bien cabe esperar que los dominios suspendidos y bloqueados dejen de estar disponibles por completo
(disminucion del 100 % de las visitas), la diferente magnitud de la disminucion puede deberse a imprecisiones en la
comunicacion de las fechas efectivas de suspension de los dominios, asi como a visitas residuales procedentes de
enlaces antiguos.

19 Véanse los informes de la Lista de Vigilancia de la Union Europea sobre Falsificacion y Pirateria de 2025 y 2022.
Disponibles en_https://ec.europa.eu/transparency/documents-register/detail?ref=SWD(2025)132&lang=en; y
https://circabc.europa.eu/ui/group/d0803128-7d62-40ee-8349-c43ee92745aal/library/b36f701d-2850-4768-9b3e-
e€487140e11e5/details?download=true.

20 En varias ocasiones, Laliga espafiola ha confirmado que ha llegado a acuerdos con Akamai Technologies y
CDN77 para eliminar contenido que infringe los derechos de autor, incluso en tiempo real. Véase
https://www.panoramaaudiovisual.com/2025/04/04/laliga-trabaja-cdn77-akamai-lucha-contra-pirateria/. Véase
también la sentencia del Tribunal Civil de Paris de 28 de marzo de 2025, citada anteriormente. Asimismo, Cloudflare
declard que es posible llegar a acuerdos voluntarios con los titulares de derechos para aplicar bloqueos geograficos
a sitios web a través de sus CDN vy sus servicios de seguridad, tal y como hizo en el Reino Unido. Véase la noticia
del blog de Cloudflare en https://blog.cloudflare.com/h1-2025-transparency-report/.
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forma obligatoria, en su Ley de Derechos de Autor las medidas cautelares relativas a los
“proveedores de motores de busqueda en linea” y a la exclusién de los listados, lo que dio
lugar a acuerdos voluntarios con los principales motores de busqueda, que ahora aplican esta
practica en diversos paises. Otro ejemplo es la sentencia del Tribunal Supremo francés en el
caso Allostreaming,?' en la que el Tribunal exigio a los proveedores de motores de busqueda
que eliminaran de sus indices los sitios web que infringieran la ley de forma sistematica, en
virtud de la transposicion francesa del articulo 8, apartado 3, de la Directiva sobre la sociedad
de la informacion.

20. Cuando se combina con el bloqueo de sitios web, la eliminacién de los resultados de
busqueda tiene un impacto significativo en la reduccién del numero total de visitas a sitios web
fraudulentos. Las investigaciones internas muestran que la eliminacion oportuna de los
resultados de busqueda, llevada a cabo poco después del bloqueo local por parte de los
proveedores de servicios de Internet, provoca una disminucion media del trafico un 25 % mayor
que en los casos en los que no se ha llevado a cabo dicha eliminacion oportuna.

21. Silos nombres de los sitios piratas (marcas piratas) y los ultimos dominios activos siguen
apareciendo en los primeros puestos de los resultados de los sistemas de busqueda, a los
usuarios de Internet siempre les resultara relativamente facil encontrarlos, independientemente
de cualquier bloqueo previo. Por esta razoén, la colaboracién y las medidas oportunas y
diligentes por parte de los sistemas de busqueda siguen siendo esenciales.

D. VPN y blogueo de DNS alternativos para evitar tacticas de elusién

22. Las VPN Yy los servicios de DNS alternativos son intermediarios que pueden permitir el
acceso a dominios bloqueados por los proveedores de servicios de Internet locales. Si bien
pueden utilizarse legitimamente por motivos de privacidad, se emplean cada vez mas como
herramientas de elusion. Recientemente, la legislacién y la jurisprudencia francesas e italianas
han incluido este tipo de intermediarios en el ambito de aplicacion de sus regimenes de
bloqueo de sitios web.

23. En ltalia, la version actual de la ley contra la pirateria?? incluye ambos tipos de
intermediarios entre aquellos que pueden ser objeto de érdenes impuestas por la
Administracion nacional de telecomunicaciones (AGCOM).% En Francia, entre 2024 y 2025, el
Tribunal Civil de Paris dict6 varias 6rdenes de bloqueo de sitios web contra servicios de VPN y
DNS alternativos de renombre.?* El Tribunal determiné que estos intermediarios pueden

21 Véase el Tribunal Supremo francés, 6 de julio de 2017, ECLI:FR:CCASS:2017:C100909. Se exigio a Google,
Microsoft Bing y Yahoo! que eliminaran de sus indices los sitios que infringian de forma sistematica, de conformidad
con la transposicion francesa del art. 8, apartado 3, de la Directiva 2001/29/CE, que permite a los titulares de
derechos solicitar medidas proporcionadas contra cualquier persona que pueda contribuir a subsanar las
infracciones. Segun la jurisprudencia del caso Allostreaming, se puede exigir a los proveedores de servicios de
Internet y a los motores de busqueda que asuman integramente los costes de las medidas, siempre que la orden
deje al intermediario libertad para determinar las medidas concretas necesarias para obtener el resultado deseado y
no exija un “sacrificio insoportable”.

22 | ey n.° 93/2023.

23 Por ejemplo, Google parece haber dado pasos positivos en la colaboracion en el bloqueo en tiempo real a nivel de
DNS alternativo; véase la declaracion publica de la AGCOM sobre la colaboracién con Google, disponible en
https://www.agcom.it/comunicazione/comunicati-stampa/comunicato-stampa-39, mientras que la colaboracién con
las VPN parece menos evidente, dado que estas se muestran muy reacias a cumplir.

24 En lo que respecta a las VPN, véanse las sentencias dictadas en los siguientes asuntos del Tribunal Civil de Paris:
n.° 24/14722, de 15 de mayo de 2025, y n.° 25/05198, de 18 de julio de 2025, ambos entre Canal+ y Express
Technologies, Expressco Services, Cyberghost, Proton, NordVPN y Surfshark. Los servicios de DNS alternativos
fueron objeto de las siguientes sentencias del Tribunal Civil de Paris: n.° 23/14722 y n.° 23/14726, de 16 de mayo
de 2024; n.° 23/14731, de 30 de mayo de 2024; n.° 24/06759, de 12 de septiembre de 2024; n.° 24/11187

y 24/11188, de 24 de octubre de 2024, Canal + contra Google, Cloudflare y Cisco, n.° 24/12413, 24/12414, de 5 de
diciembre de 2024, Canal + contra Vercara LLC y Quad9, y n.° 24/12415, de 5 de diciembre de 2024, Canal + contra

[Sigue la nota en la pagina siguiente]
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contribuir a subsanar las infracciones con sus actividades de transmision de datos, también de
conformidad con las disposiciones de la DSA que los califican como servicios intermediarios.
En consonancia con la jurisprudencia del Tribunal de Justicia de la Unién Europea,?® las
medidas se consideraron proporcionadas, ya que tenian una duracion limitada y dejaban a los
intermediarios libertad para seleccionar los medios técnicos mas adecuados, sin imponer una
obligacién general de supervision.

IV. ORDENES JUDICIALES FLEXIBLES PARA HACER FRENTE A LAS ESTRUCTURAS
DE PIRATERIA EN CONSTANTE EVOLUCION

24. Una novedad reciente en el Reino Unido ilustra como los tribunales estan adaptando los
marcos de las 6rdenes judiciales para hacer frente a la naturaleza cambiante de la pirateria en
linea. Partiendo de la dilatada jurisprudencia britanica en materia de bloqueo de sitios web en
virtud del articulo 97A de la Ley de Derechos de Autor, Disefios y Patentes, que incluye las
ordenes tradicionales de bloqueo de sitios web y las posteriores 6rdenes contra marcas piratas,
el Tribunal Superior de Justicia ha dictado ahora una orden “6mnibus” de bloqueo de sitios web
de mayor alcance.?®

25. Esta orden permite a los titulares de derechos solicitar el bloqueo de servicios de pirateria
audiovisual que infrinjan la ley de forma sistematica y que cumplan criterios definidos, sin tener
que presentar una nueva solicitud judicial para cada nuevo dominio o nombre de sitio
disponible en el futuro. Esto es especialmente importante cuando los operadores de pirateria
utilizan nombres genéricos, descriptivos o que cambian con frecuencia para evitar quedar
sujetos a 6rdenes basadas en marcas o especificas de dominios.

26. El Tribunal aceptd que esta forma mas amplia de subsanacién era necesaria y
proporcionada a la luz de la magnitud y la naturaleza cambiante del problema de las
infracciones en linea, la carga operativa que suponen las solicitudes repetidas y el uso
responsable demostrado de las medidas de bloqueo de sitios web por parte de los titulares de
derechos a lo largo de muchos anos. La orden tiene una duracién de seis meses y puede
prorrogarse en funcion de una obligacion de informacion posterior, que exige a los titulares de
derechos presentar al tribunal informacion sobre su aplicacién y eficacia, preservando asi la
supervision judicial y la rendicidn de cuentas. Este tipo de orden no requiere ampliar la
responsabilidad de los intermediarios, sino garantizar que los mecanismos de medidas
cautelares sin culpa existentes sigan siendo eficaces en la practica en entornos digitales en
rapida evolucion.

27. Esta novedad es especialmente relevante a la luz de los recientes cambios en el
comportamiento técnico y operativo de los operadores de pirateria. Aunque no se tiene
constancia de que los sistemas de “IA agentiva” totalmente auténomos se utilicen aun de forma
generalizada en el ecosistema de la pirateria, varios avances tecnolégicos ya estan reduciendo
sustancialmente las barreras para el cambio de dominio a gran escala y los esquemas
evasivos, de modo que los operadores piratas pueden ahora desplegar rapidamente sitios de
transmision en linea clonados utilizando bases de cddigo de libre acceso y sistemas

Google, Cloudflare y Vercara. Estos casos se interpusieron basandose en la amplia definicién contenida en el
articulo 333-10 del Cddigo del Deporte francés, de “cualquier persona que pueda contribuir a subsanar” la violacion
de los derechos de explotacion audiovisual, lo que permite incluir los servicios de VPN y DNS alternativos en esta
categoria. El Tribunal ordené a los proveedores de DNS alternativos que aplicaran, en el marco de sus respectivos
servicios de resolucion de nombres de dominio, “todas las medidas de bloqueo adecuadas para impedir el acceso
desde el territorio francés, por cualquier medio eficaz, y en particular mediante el bloqueo de los nombres de dominio
o subdominios, a los sitios web sefialados”.

25 \Véase la sentencia del Tribunal de Justicia de la Union Europea C-314/12, de 24 de marzo de 2014, UPC
Telekabel Wien GmbH contra Constantin Film Verleih GmbH.

26 \Véase la sentencia del Tribunal Superior de Justicia, [2026] EWHC 1087 (Ch), de 7 de mayo de 2026, Columbia
Pictures Industries, Inc. y otros contra British Telecommunications Plc y otros.
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automatizados de registro de dominios de bajo coste, a menudo combinados con API de
registro masivo y estrategias de migracion basadas en redireccionamientos. Como resultado,
los servicios infractores operan cada vez mas a través de redes rotativas de dominios,
incluyendo nombres genéricos o no relacionados con marcas, disefiados especificamente para
eludir las medidas tradicionales de bloqueo especificas de dominios o basadas en marcas. En
algunos casos, los operadores mantienen multiples dominios intercambiables con una
infraestructura, bibliotecas de contenido y funcionalidad sustancialmente idénticas, lo que
permite a los usuarios ser redirigidos sin problemas a dominios sustitutivos.

V. AUTOMATIZACION

28. Otro fendmeno que esta cobrando impulso es la adopcion de plataformas automatizadas,
no solo para coordinar mejor las solicitudes de los titulares de derechos, sino también para dar
cabida a los mas diversos servicios intermediarios en sus actividades de bloqueo. Estas
pueden funcionar de acuerdo con las mejores practicas, respetando las garantias procesales,
los principios de transparencia y proporcionalidad, y las salvaguardias procesales, lo que
permite a los titulares de derechos comunicarse directamente con los intermediarios, con o sin
la supervision de una autoridad independiente.

29. Este enfoque automatizado facilitaria la colaboracién entre las partes y la haria mas
eficiente, permitiendo un bloqueo y desbloqueo rapidos, lo que también resulta adecuado para
conciliar la necesidad de proteger en tiempo real el contenido transmitido ilegalmente. Por lo
tanto, deberia alentarse la adopcién de dichos sistemas, sustituyendo la comunicacion por
correo electrénico con archivos adjuntos, que suele requerir tiempos de tramitacidon mas largos
y entrafia una mayor complejidad.

30. Algunas autoridades administrativas nacionales?’ ya se han dotado de plataformas
automatizadas o semiautomatizadas que se mejoran constantemente y permiten un bloqueo y
desbloqueo rapidos, asi como una comunicacion fluida entre los titulares de derechos, los
intermediarios y las autoridades de supervision. Los tribunales parecen alentar los medios
automatizados de actualizacion y notificacion entre los titulares de derechos y los
intermediarios.?® Sin embargo, entidades privadas como la MPA también se estan dotando de
instrumentos similares, que facilitan la deteccién de infracciones, la obtencion de pruebas y la
comunicacion con los intermediarios.

V. CONCLUSION

31. Los datos empiricos muestran que una mayor colaboracion de diversos intermediarios en
la prevencion del acceso a sitios y servicios ilegales conduce a un bloqueo mas eficaz y a una
mayor proteccién de la propiedad intelectual.

32. Con el fin de aumentar la eficiencia y mejorar la armonizacién con los sistemas de los
intermediarios, deberia utilizarse en mayor medida la automatizacion y las herramientas
tecnolégicas para combatir la pirateria, lo que permitiria reducir costes y cargas a largo plazo.
Este enfoque ayudara a combatir la pirateria y sus futuras evoluciones, protegiendo tanto a los
titulares de los derechos como, en ultima instancia, a los propios usuarios, que se exponen a
riesgos para su seguridad al usar sitios web piratas, como el robo de identidad o la infeccion
por programas maliciosos.

27 Algunos ejemplos conocidos son la AGCOM en ltalia, la Organizacion Helénica de Derechos de Autor (EDPPI) en
Grecia, la Inspeccién General de Actividades Culturales (IGAC) en Portugal y la Administracion Nacional de
Telecomunicaciones (ANATEL) en Brasil.

28 \Véase la sentencia del Tribunal Federal Civil y Comercial de Argentina (Sala Xl), de 7 de abril de 2025,

n.° 4426/2025, Warner Bros. Entertainment Inc. y otros contra Pelisplushd.bz y otros.
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[Fin de la contribucion]
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