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ية  ز  الأصل: الإنجلي 
 2026مايو  19 التاري    خ: 

 اللجنة الاستشارية المعنية بالإنفاذ 

ة  الدورة  الثامنة عشر
 2026 و يوني  4إلى  2من   جنيف،

مجيات الخبيثة والقرصنة   ن البر  وفرص اتخاذ الإجراءات الحكومية أدوات الإنفاذ  –العلاقة بي 

، الاتحاد الدولىي لصناعة التسجيلات الصوتية، لندن، المملكة المت ي العالمي
 * حدةمساهمة أعدتها الدكتورة إيلينا بلوبيل، مديرة شؤون التقاضن

 ملخص

ي الوعد بالوصول مجان
نت بشكل روتينن  توضح هذه المساهمة كيف تستخدم خدمات القرصنة عبر الإنبر

 
إلى المحتوى المحمي بحق    ا

امج الضارة    مؤلفال ة.  وتسلط الضوء على نوع البر ي تعرضهم لمخاطر كبب 
ن إلى مواقع الويب والتطبيقات والأجهزة النر لجذب المستهلكي 

امج الضارة.  وتدعو هذه المساهمة إلى إيلاء   نت ومجموعة أدوات الإنفاذ المتاحة لعرقلة توزي    ع البر ي القرصنة عبر الإنبر
المستخدمة فن

امج الضارة والقرصنة والأشكال المتعددة من الجرائم المرتبطة بها.  وض لى مستوى مزيد من الاهتمام ع  ن البر ع السياسات للصلة بي 
ة من قبل  وتختتم بتحديد المجالات ذات الأولوية لمز   عي السياسات. واضيد من الدراسة، بهدف تسهيل اتخاذ قرارات مستنب 

  

 
 الآراء الواردة في هذا المستند هي آراء المؤلف ولا تعبر بالضرورة عن آراء الأمانة العامة أو الدول الأعضاء في الويبو.  *
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 .
ُ
ستخدم المحتوى المحمي بحق ال أولا

ُ
امج الضارة؟مؤلف لماذا ي ي توزي    ع الير

ز
 ف

ي محمي بحق ال  السيئةستخدم الجهات الفاعلة ت .1
من خلال خدمات   مؤلف على نطاق واسع الوعد بالوصول إلى محتوى مجانن

ي تعرضهم لأنواع مختلفة من ناقلات  
ن بالوصول إلى المواقع والتطبيقات والأجهزة النر نت لإغراء المستهلكي  القرصنة عبر الإنبر

امج الضارة المعنية، والحجم المحتمل للمشكلة، وأنواع  و التهديدات الخبيثة.   تحدد هذه المساهمة الوضع الحالىي فيما يتعلق بأنواع البر
 . ن ي ذلك من خلال توعية المستهلكي 

ن
 عن الفرص المتاحة للحكومات لمعالجة هذه المشكلة، بما ف

ً
 إجراءات الإنفاذ الحالية، فضلا

نت ألف.  امج الضارة المرتبطة بالقرصنة عبر الإنبر  أنواع البر

ا لتجربة الاتحاد الدولىي لصناعة التسجيلات الصوتية ) .2
 
ي يمكن العثور عليها  (،  IFPIوفق

امج الضارة النر هناك أنواع مختلفة من البر
   : امج الضارة المرتبطة بخدمات القرصنة ما يلىي .  ومن أمثلة البر

ي مواقع وخدمات قرصنة الموسيقر
ن
 ف

ي يتم توزيعها عبر النوافذ المنبثقة الخادعة، أو النوافذ المنبثقة الخلفية، أو أزرار "انقر للتشغيل"، أو   -
برامج الفدية النر

ي تقوم بتشفب  ملفات الضحية.  وبعد ذلك، يُطلب الدفع  
يل المزيفة على مواقع البث والتورنت المقرصنة النر ن أزرار التبن

 ما يكو 
ً
ي شكل عملة مشفرة.   لاستعادة الوصول، وعادة

ن
 ن ذلك ف

ي متصفح المستخدم أو جهازه، مما يستهلك موارد  -
ن
 ف
 
ي سرا

، حيث يتم تشغيل برامج التعدين الخقن ي
التعدين الخقن

 الكمبيوتر ويؤدي إلى تدهور الأداء.   

، وتسجل ضغطات المفاتيح وبيانات الاعتماد، وتشب المعلومات   -
 
ي تراقب نشاط المستخدم سرا

برامج التجسس، النر
ي والمعلومات المالية والصور. 

ونن يد الإلكبر  الشية أو الشخصية مثل رسائل البر

يلها من خلال تحديثات مزيفة أو مشغلات   - ن عية يتم تبن ي شكل برامج سرر
أحصنة طروادة، وهي برامج ضارة تتنكر فن

الإعلانات الخبيثة، وهي إعلانات  و وسائط أو برامج تثبيت، وتقوم بإنشاء أبواب خلفية أو تثبيت أدوات ضارة أخرى.   
ن إلى  يل برامج ضارة، وجمع بيانات المستخدم، وإعادة توجيه المستخدمي  ن عدوانية أو خادعة أو متطفلة، تؤدي إلى تبن

 صفحات احتيالية. 

ي خدمات   -
يل برامج ضارة.  وهذه شائعة فن ن ي تحاكي تحذيرات النظام وبالتالىي تخدع الضحايا لتبن

برامج التخويف، النر
 القرصنة على كل من الأجهزة المحمولة وأجهزة سطح المكتب. 

ن وكلمات   - تركز أدوات سرقة بيانات الاعتماد وصفحات تسجيل الدخول والدفع المزيفة على جمع أسماء المستخدمي 
ي الحسابات المصرفية أو  

المرور ورموز المصادقة الثنائية.  ويمكن إعادة استخدام بيانات الاعتماد المشوقة هذه فن
، مما يتيح سرقة الهوي ة وتحويل الأموال دون إذن والاستيلاء على الحسابات، كما  حسابات وسائل التواصل الاجتماعي

قة للوصول إلى الحسابات بغرض ارتكاب   ي السوق السوداء.  ويمكن استخدام بيانات الاعتماد المخبر
يمكن إعادة بيعها فن

ا من ق ا حقيقي 
 
ي على منصات بث الموسيقر لا تمثل استهلاك

بل  احتيال البث )أي إنشاء تدفقات مزيفة للأغانن
ن وأصحاب الحقوق الآخرين.  عيي  ن الشر (، مما يؤدي إلى تحويل الإيرادات عن الفناني  ن  المعجبي 

قة  ( peer-to-peerحيث يتم استخدام عملاء الند للند )( Botnetتجنيد شبكات الروبوتات ) - أو أدوات الشبكة المخبر
ا بإضافات غب  مرخصة للتسلل إلى الشبكات والأجهزة المحلية، مما يؤدي  

 
وعة المزودة مسبق أو أجهزة البث غب  المشر

ي ت
ي شبكات الروبوتات النر

يد  إلى تجنيدها دون علمها فن نسق هجمات الحرمان من الخدمة الموزعة أو حملات البر
ي ذلك  

ا استخدام شبكات الروبوتات هذه لارتكاب الاحتيال، بما فن
 
ي أو توزي    ع برامج ضارة إضافية.  يمكن أيض

العشوان 
ي البث. 

 الاحتيال فن

قو نظام أسماء ال  - أو تكوين المتصفح لإعادة توجيه حركة المرور إلى  DNSبتغيب  إعدادات  ( DNS)  ول قحيقوم مخبر
صفحات هبوط ضارة أو تابعة، وإعادة توجيه طلبات الويب الخاصة بالمستخدم عبر خدمات يسيطر عليها 

 المهاجمون. 

 حجم المشكلة باء. 

نت على مستوى العالم للوصول إلى محتوى محمي بحق   .3 نت مواقع القرصنة عبر الإنبر  مستخدمي الإنبر
ن حنر الآن، يزور ملايي 

ي يواجهها  و غب  مرخص.    مؤلفال
امج الضارة النر ي قيمت الحجم المحتمل للمشكلة ومخاطر البر

ة من الأبحاث النر هناك مجموعة كبب 
نت.    نت فيما يتعلق بالقرصنة عبر الإنبر ي الغالب على القطاع السمعي البصري،  و مستخدمو الإنبر

ي ركزت فن
بشكل عام، أبرزت التقارير، النر

ي جميع أنحاء العالم.  
 على سبيل المثال:   فأن التهديدات موجودة على نطاق مذهل فن
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ي المتوسط زيادة تزيد عن  -
ن
ق آسيا ف ي جنوب سرر

ن
انية على   22يواجه المستهلكون ف ي اكتشاف التهديدات السيبر

ن
ا ف

 
ضعف

 1مواقع القرصنة مقارنة بالمواقع الرئيسية الخاضعة للرقابة. 

امج الضارة بنسبة   - ي الهند، تنطوي مواقع القرصنة على خطر الإصابة بالبر
ن
فيه   59ف ي المائة، وهو أعلى من مواقع البر

ن
ف

ا )
 
ن الأصغر سن ن أو مواقع المقامرة، مع تعرض المستخدمي   2( للخطر بشكل خاص. 24- 18للبالغي 

ي المائة من إجمالىي الإعلانات على مواقع القرصنة، مما يدر إيرادات لا تقل   12شكلت ما يُسم بالإعلانات الخبيثة  -
ن
ف

ا.    121عن   ي المائة 80قدم ما يقرب من  و مليون دولار أمريكي سنوي 
ن
ي تم التحقيق فيها إعلانات    ف

من مواقع القرصنة النر
امج الضارة.  امج ضارة بمعدل مرة واحدة من كل  و مليئة بالبر تؤدي زيارة موقع قرصنة إلى محاولة تزويد المستخدم ببر

ي المتوسط. 
ن
 3ست مرات ف

ي المتوسط، أكبر عرضة بمقدار   -
ن
ي بولندا، ف

ن
ونية على مواقع الند للند    38.5المستهلكون ف مرة لمواجهة تهديدات إلكبر

 4مقارنة بالمواقع السائدة. 

ي غضون  -
ن
ن قد يتعرضون للهجوم ف ن الأوروبيي  ثانية من دخولهم إلى مواقع القرصنة،    71وجدت دراسة أن المستهلكي 

ا مع برامج ضارة مدمجة فيها  
 
ي المتوسط تبلغ احتمالية أن تكون تطبيقات القرصنة السمعية البصرية مثبتة مسبق

ن
وأنه ف

ي المائة.  57
ن
    5ف

ا، لكن المبادئ قابلة للتطبيق بشكل عام على أي مواقع ويب وتطبيقات وأجهزة غب   و  .4 ي القطاعات الأخرى أقل توفر 
ن
البيانات ف

 . ي قطاع الموسيقر
ن
ا بشكل غب  رسمي ف

 
، وهذا يتأكد أيض ن عية تقدم محتوى غب  مرخص لجذب المستخدمي   سرر

ي أمريكا اللاتينية أن  ( IFPIها الاتحاد )ا كشفت دراسة أجر و  .5
ي المائة من عينة شملت  33فن

يل ملفات  174فن ن ا لتبن   MP3موقع 
ن تلك المواقع امج الضارة. ومن بي  ي المنطقة كانت مرتبطة بتوزي    ع البر

امج   17غب  القانونية، كان   الموسيقية تعمل فن ي المائة يوزع البر
فن

ن كان  ي حي 
، فن ي المائة آخرون يوزعون ملفات برامج ضارة مشبوهة بشكل غب  مباسرر عبر صفحات فرعية تحت   26الضارة بشكل مباسرر

فن
ا أن   حقولأسماء 

 
ي المائة من مواقع 10مختلفة.  وأظهر البحث نفسه أيض

ي توزع برامج ضارة لديها    الموسيقر  فن
غب  القانونية النر

 عن أنواع   تطبيقات جوال تنتهك حقوق الملكية الفكرية، مما يزيد من مخاطر 
ً
وع وسرقة البيانات الشخصية، فضلا الوصول غب  المشر

ازيل من زيادة بنسبة   ي البر
نت فن ونية.  وبشكل عام، عانن مستخدمو الإنبر ي حالات الاحتيال عبر   408أخرى من الجرائم الإلكبر

ي المائة فن
فن

نت منذ عام  ي عام  2.1، حيث تم الإبلاغ عن  2018الإنبر
 6. 2024مليون حالة فن

 

 ما هي أدوات الإنفاذ المتاحة لمعالجة هذه المشكلة؟ جيم. 

:   مشكلة توجد عدة مبادرات لمعالجة   .6 ي ذلك ما يلىي
امج الضارة، بما فن  توزي    ع البر

، وهي مبادرة واسعة النطاق تركز على تعطيل شبكات الروبوتات  التابعة لليوروبول( Endgameعملية "إندغيم" ) -
 7والبنن التحتية الإجرامية المرتبطة بها. 

ي ل -
ونية الهندي، الذي يقدم خدمات  تحليل ا المختبر الوطنن ونية التابع لمركز تنسيق الجرائم الإلكبر لجرائم الإلكبر
ي  
امج الضارة لتحليل ا متخصصة فن  8سلطات إنفاذ القانون. صالح  لبر

ي أصدرت توصية تنص على أن المنصات الرقمية يجب أن تحدد وتزيل   -
ي الهند، النر

الهيئة المركزية لحماية المستهلك فن
امج الضارة الخبيثة.  ي ذلك البر

 9الأنماط الخفية من واجهاتها، بما فن

 
1 v2.pdf-071025-PiracyInSEA-content/uploads/2025/07/Watters-https://www.alliance4creativity.com/wp. 
2 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4766797 . 
3 Report.pdf-Triangle-https://www.digitalcitizensalliance.org/clientuploads/directory/Reports/Unholy. 
4 Poland.pdf-in-from_Piracy-Risk-Consumer-content/uploads/2024/09/Watters-emea.org/wp-https://www.mpa . 
5 consumers-european-to-risks-significant-highlights-piracy-audiovisual-and-malware-on-https://www.aapa.eu/study . 
6 publica-seguranca-de-brasileiro-https://forumseguranca.org.br/publicacoes/anuario/ . 
7 endgame-innovation/operations/operation-and-services-https://www.europol.europa.eu/operations. 
8 -coordination-crime-cyber-security/indian-litercy/information-https://education.vikaspedia.in/viewcontent/education/digital

centre?lgn=en . 
9 https://www.pib.gov.in/PressReleasePage.aspx?PRID=2134765    . الخاصة بالوقاية من الأنماط  2023وهذا يتماشر مع المبادئ التوجيهية لعام

 الخادعة وتنظيمها الصادرة عن الهيئة المركزية لحماية المستهلك. 

https://www.alliance4creativity.com/wp-content/uploads/2025/07/Watters-PiracyInSEA-071025-v2.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4766797
https://www.digitalcitizensalliance.org/clientuploads/directory/Reports/Unholy-Triangle-Report.pdf
https://www.mpa-emea.org/wp-content/uploads/2024/09/Watters-Consumer-Risk-from_Piracy-in-Poland.pdf
https://www.aapa.eu/study-on-malware-and-audiovisual-piracy-highlights-significant-risks-to-european-consumers
https://forumseguranca.org.br/publicacoes/anuario-brasileiro-de-seguranca-publica/
https://www.europol.europa.eu/operations-services-and-innovation/operations/operation-endgame
https://education.vikaspedia.in/viewcontent/education/digital-litercy/information-security/indian-cyber-crime-coordination-centre?lgn=en
https://education.vikaspedia.in/viewcontent/education/digital-litercy/information-security/indian-cyber-crime-coordination-centre?lgn=en
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ي سياق القرصنة، كما يتضح من  و  .7
ن
مجيات الخبيثة ف ي البلدان الأخرى لمعالجة البر

ن
يجب أن تكون أدوات مماثلة متاحة بسهولة ف

ازيل:    ي البر
ن
ونية ف ي تنسقها وزارة العدل والأمن العام ومختبر العمليات الإلكبر

 المبادرات النر

ي استهدفت أكبر من 404عملية   -
ي سبع جولات خلال السنوات الست    3000، النر

ن
موقع وتطبيق جوال مخالف ف

امج الضارة وسرقة البيانات الشخصية.  ا للبر ا مباسرر   10الماضية، بعضها يتضمن توزيع 

ي ذلك  ، Redirectعملية  -
ن
امج الضارة )بما ف ي استهدفت على وجه التحديد مواقع القرصنة المرتبطة بتوزي    ع البر

النر
، ومحركات بحث التورنت(.  ي توفر روابط غب  قانونية، ومواقع نسخ البث المباسرر

أدت العملية    11مواقع الموسيقر النر
ك لتدابب   

المنسقة إلى مصادرة النطاقات وحجب المواقع وإغلاق المواقع غب  القانونية من خلال التطبيق المشبر
 12تعطيلية. 

ا سبل انتصاف مدنية.  على سبيل المثال، أعلنت  و  .8
 
ا عن   Googleبالإضافة إلى سبل الانتصاف الجنائية، قد تتوفر أيض مؤخر 

ي تدعي أنها أصابت أكبر من ، Badbox 2.0رفع دعوى قضائية ضد مشغلىي شبكة الروبوتات 
ن جهاز يعمل بنظام   10النر ملايي 

Android  .13مفتوح المصدر 

 بمحتوى   .9
 
ي وقف هذه الأنشطة.  فهناك أجهزة مزودة مسبقا

ن
 ف
 
نت أن يلعبوا دورا كما يجب على المنصات والوسطاء عبر الإنبر

ي  
ن
ي تحتوي على برامج ضارة ف

ونية؛ وتتوفر تطبيقات الهاتف المحمول النر باع على منصات التجارة الإلكبر
ُ
مخالف للقانون وبرامج ضارة ت

امج الضارة من خلال محركات    متاجر التطبيقات الرسمية ي توزع البر
ونية المارقة النر وغب  المرخصة؛ ويمكن العثور على المواقع الإلكبر

ن هذه المواقع  من العمل.  وحنر لو كانت هذه الأنشطة  
ّ
ي تمك

البحث؛ كما يوفر وسطاء النطاقات والاستضافة البنية التحتية النر
وط والأحكام الخاصة بهم ، فإن الجهات الخبيثة قادرة على مواصلة عملها.  لذلك، يلزم اتخاذ خطوات استباقية،  محظورة بموجب الشر

 14إلى جانب آليات إبلاغ قابلة للتطوير وإزالة سريعة وفعالة.  كما توجد منظمات مستقلة توفر قنوات للإبلاغ. 

ي أن  دال. 
 ؟ بهذه المشكلة لحكوماتا م تهتلماذا ينبعن

امج الضارة،   .10 نت والبر ن القرصنة عبر الإنبر من المهم لفت انتباه السلطات والحكومات على مستوى العالم إلى مسألة الصلة بي 
ي  
 على الجرائم المتعددة النر

ً
امج الضارة مثالا ي هذا المجال.  يعد استخدام مواقع القرصنة لتوزي    ع البر

 عن الاتجاهات المتطورة فن
ً
فضلا

ا ليس فقط على  يمكن أن تكون ضارة  ر الناجم عن القرصنة، يشكل هذا خطر  ي جميع أنحاء العالم.  إلى جانب الصرن
ن فن للغاية للمستهلكي 

ا على المجتمع ككل. 
 
 أصحاب الحقوق ولكن أيض

ونية والجرائم  و  .11 ايد مع أشكال أوسع من الجرائم الإلكبر ن ا أن أنظمة القرصنة تتقاطع بشكل مبر
 
ظهر الاتجاهات الحديثة أيض

ُ
ت

يل   ن ستخدم أنظمة التطبيقات غب  الرسمية ومتاجر التطبيقات غب  المرخصة ومواقع تبن
ُ
ا ما ت المتعددة.  وعلى وجه الخصوص، غالب 

امج الضارة وبرامج التجسس وسرقة بيانات الاعتماد وقنوات التحميل الج APKملفات  ي الأخرى لتوزي    ع التطبيقات المرتبطة بالبر اننر
 والاحتيال والأنشطة الخبيثة الأخرى.  

ي أو السمعي البصري أو البث المباسرر  و  .12
قد يقوم المستهلكون الذين يسعون إلى الوصول غب  المصرح به إلى المحتوى الموسيقر

ة.  ونية كبب 
 بتثبيت تطبيقات خارج بيئات التوزي    ع الموثوقة دون علمهم، مما يعرض أجهزتهم وبياناتهم الشخصية لمخاطر أمنية إلكبر

ا كبوابات  مؤلف توضح هذه الأنشطة كيف يمكن لخدمات القرصنة أن تعمل ليس فقط كآليات لانتهاك حق الو  .13
 
، ولكن أيض

، وجمع   ي
، وتجنيد شبكات الروبوتات، والاحتيال الإعلانن ، والاحتيال المالىي ي ذلك التصيد الاحتيالىي

ا، بما فن
 
لسلوك إجرامي أوسع نطاق

 بيانات الاعتماد على نطاق واسع. 

ي بعض الحالات، يستغل الفاعلون الخبيثون الطلب على المحتوى الشائع أو المحتوى الذي تمت إزالته من متاجر  و .14
فن

يل تطبيقات  ن ن بتبن  ة أو التفاعل مع روابط خادعة وتحديثات برمجية مزيفة. خبيثالتطبيقات الرئيسية لإغراء المستهلكي 

ي يتم تحميلها من مصادر خارجية وقنوات توزي    ع التطبيقات غب    .15
ايد لتطبيقات الهواتف المحمولة النر ن ويؤدي الانتشار المبر

المرخصة إلى زيادة هذه المخاطر، لا سيما عندما يتمكن الجهات الفاعلة السيئة من إعادة تجميع وإعادة توزي    ع التطبيقات المخالفة أو  
ن الحكومات وسلطات الأمن   الخبيثة بشعة خارج نطاق عمليات المراجعة والأمن المعمول بها. وهذا يعزز الحاجة إلى تعاون منسق بي 

 
10 -14-e-sites-675-ar-do-tira-pirataria-contra-internacional-br/assuntos/noticias/operacao-https://www.gov.br/mj/pt

aplicativos-de-streaming . 
11 -malware-for-responsible-sites-music-illegal-targeting-redirect-operation-launch-authorities-https://www.ifpi.org/brazilian

distribution/. 
12 1-musica-de-piratas-sites-oito-bloqueia-redirect-br/assuntos/noticias/operacao-https://www.gov.br/mj/pt. 
13 botnet-0-2-badbox-device-million-10-of-operators-sues-https://www.securityweek.com/google/ . 
 ./(:)https://netbeacon.org DNS حقولقناة للإبلاغ عن إساءة استخدام نظام أسماء ال Netbeaconعلى سبيل المثال، يوفر  14

https://www.gov.br/mj/pt-br/assuntos/noticias/operacao-internacional-contra-pirataria-tira-do-ar-675-sites-e-14-aplicativos-de-streaming
https://www.gov.br/mj/pt-br/assuntos/noticias/operacao-internacional-contra-pirataria-tira-do-ar-675-sites-e-14-aplicativos-de-streaming
https://www.ifpi.org/brazilian-authorities-launch-operation-redirect-targeting-illegal-music-sites-responsible-for-malware-distribution/
https://www.ifpi.org/brazilian-authorities-launch-operation-redirect-targeting-illegal-music-sites-responsible-for-malware-distribution/
https://www.gov.br/mj/pt-br/assuntos/noticias/operacao-redirect-bloqueia-oito-sites-piratas-de-musica-1
https://www.securityweek.com/google-sues-operators-of-10-million-device-badbox-2-0-botnet/
https://netbeacon.org/
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ار المجتمعية الأوسع نطاقا نت ومشغلىي منظومة التطبيقات لمعالجة الأضن ي وسلطات إنفاذ القانون والوسطاء عبر الإنبر

انن السيبر
مجيات الخبيثة المرتبطة بالقرصنة.   المرتبطة بتوزي    ع البر

ي الازدياد، مدعومة بالذكاء  و  .16
ن
امج الضارة على مواقع وتطبيقات القرصنة ف ي تشكلها البر

من المتوقع أن تستمر المخاطر النر
 . امج  و الاصطناعي ي ذلك توزي    ع البر

ن
ا بأن الذكاء الاصطناعي يمكن أن يزيد من بعض أنواع الجرائم ويسهلها، بما ف أقر تقرير صدر مؤخر 

 واقعية والتسليم الآلىي على نطاق واسع. 
ن محتوى يبدو أكبر ونية والاحتيال    15الضارة، من خلال قدرته على الجمع بي  تؤثر الجرائم الإلكبر

ي المملكة المتحدة. 
ن
تها وزارة الداخلية ف ا على الضحايا، وهو ما كان موضوع دراسة حديثة نشر  16سلب 

 .
ً
 الخلاصة  ثانيا

ي ذلك من قبل المنظمة العالمية للملكية   .17
ن
نت بشكل أعمق، بما ف امج الضارة والقرصنة عبر الإنبر ن البر ي دراسة العلاقة بي 

ينبعن
ة من قبل   عي السياسات، بهدف تطوير الأدوات  واضالفكرية، لجمع البيانات والمعلومات ذات الصلة لتسهيل اتخاذ قرارات مستنب 

 اللازمة لمعالجة أي قضايا ناشئة.   

ي يمكن دراستها بشكل أعمق، على سبيل المثال:    .18
 هناك عدد من المجالات النر

ي ذلك تطبيقات مشاركة المحتوى الشائعة مثل   -
ن
ي تطبيقات الهواتف المحمولة، بما ف

ن
التهديد الناجم عن القرصنة ف

Discord وTelegram ،  ي ضوء تزايد استهلاك المحتوى عبر الهواتف المحمولة، وتوافر هذه التطبيقات على
ن
لا سيما ف

ن  (. ) Androidيل حزم  نطاق أوسع من متاجر التطبيقات غب  المرخصة أو مواقع تبن ي يل الجاننر
ن  أي التبن

ي تشكلها التقنيات الناشئة، على سبيل المثال، استخدام الذكاء الاصطناعي لإنشاء   -
مصادر التهديد الجديدة المحتملة النر

مجيات الخبيثة.   محتوى مزيف قبل الإصدار أو محتوى مزيف آخر يمكن استخدامه كطعم لتوزي    ع البر

ي تتيح الوصول إلى محتوى   -
امج الضارة عبر الأجهزة النر ي ذلك توزي    ع البر

ي الجرائم المتعددة، بما فن
امج الضارة فن دور البر

ي يمكن استخدامها بعد ذلك لجمع بيانات الاعتماد أو إنشاء شبكات بوتنت لأغراض خبيثة أخرى مثل  
غب  مرخص، والنر

 . ي البث المباسرر
 الاحتيال فن

ي يمكن أن تكون نقطة انطلاق لوضع أفضل الممارسات العالمية،  و  .19
هناك بالفعل عدد من أدوات الإنفاذ والإجراءات المتخذة النر

ي أن تعزز المناقشات والتفاعل مع الوسطاء، وتشجعهم على اتخاذ المزيد من الإجراءات الطوعية. 
ي ينبعن

 والنر

نت،  و  .20 ر الناجم عن القرصنة عبر الإنبر ن فيما يتعلق بالصرن ن التوعية المستمرة وتثقيف المستهلكي  ي أن يقبر
علاوة على ذلك، ينبعن

امج الضارة.   17حيثما أمكن، بتحذيرات مناسبة تتعلق بمخاطر البر

 ]نهاية المساهمة[

 
15 _ai_and_serious_online_crime_0.pdf-03/cetas_research_report_-https://cetas.turing.ac.uk/sites/default/files/2025 . 
16 -the-journey/understanding-victim-fraud-and-crime-cyber-the-https://www.gov.uk/government/publications/understanding

cyber-crime-and-fraud-victim-journey . 
ي عام  17

ي للملكية الفكرية فن ن يتفقون على أن الحصول   82أن  2023على سبيل المثال، وجدت دراسة أجراها مكتب الاتحاد الأورونر ن الأوروبيي  ي المائة من المواطني 
فن

نت ينطوي على خطر التعرض لممارسات ضارة مثل عمليات الاحتيال أو المحتوى غب  ا ي على المحتوى عبر الإنبر
لمناسب للقاضين. ومع ذلك، كان تجنب  غب  القانونن

ا بكثب  )
هم أقل شيوع  ي المائة و 13المصادر غب  القانونية بسبب تجارب سيئة مروا بها هم أو غب 

(.  ومع ذلك، كانت هذه الأسباب أكبر   19فن ي المائة، على التوالىي
فن

ن المتعمدين للخدمات غب  القانونية على التوقف ن المستخدمي  ي تحفب 
ا فن نت ) إقناع  ي المائة و 31عن استخدام المحتوى المقرصن عبر الإنبر

ي المائة على  29فن
فن

(.  انظر https://euipo.europa.eu/tunnel- : )ي(التوالىي
eb/secure/webdav/guest/document_library/observatory/documents/reports/2023_IP_Perception_Study/2023_IP_Perceptiow

n_Study_FullR_en.pdf . 

https://cetas.turing.ac.uk/sites/default/files/2025-03/cetas_research_report_-_ai_and_serious_online_crime_0.pdf
https://www.gov.uk/government/publications/understanding-the-cyber-crime-and-fraud-victim-journey/understanding-the-cyber-crime-and-fraud-victim-journey
https://www.gov.uk/government/publications/understanding-the-cyber-crime-and-fraud-victim-journey/understanding-the-cyber-crime-and-fraud-victim-journey
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2023_IP_Perception_Study/2023_IP_Perception_Study_FullR_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2023_IP_Perception_Study/2023_IP_Perception_Study_FullR_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2023_IP_Perception_Study/2023_IP_Perception_Study_FullR_en.pdf

