Propiedad I ntelectual y comercio electronico: coOmo proteger € sitio web de
Su empresa

Lien Verbauwhede, Consultora, Divisién de Pymes, OMPI*

Los sitios Web de las empresas pueden ser un excelente instrumento para promover €
comercio electronico y fomentar las ventas. Sin embargo, a medida que aumenta este tipo de
comercio, mayor es €l riesgo de que otros copien laaparienciay €l funcionamiento del sitio
Web de su empresa, algunos de sus elementos o su contenido. Asimismo, aumenta el riesgo
de que las empresas sean acusadas de uso no autorizado de |os activos de propiedad
intelectual deterceros. En el presente articulo se examinan algunas de | as cuestiones béasicas
gue deben tenerse en cuenta antes de crear un sitio Web.

¢Qué elementos dd sitio Web pueden proteger se?

Es posible proteger numerosos elementos del sitio Web de las empresas mediante derechos de
propiedad intelectua (P.l.). Por g emplo:

. L os sistemas de comer cio el ectr énico, los motor es de busqueda y otras
herramientastécnicas de I nter net pueden protegerse por patente o0 como
model o de utilidad;

. los programas informaticos, incluido e codigo HTML de texto que se utilizaen
los sitios Web, pueden protegerse por derecho de autor y por patente, conforme
dispongalalegislacion naciond;

. el disefio del sitio Web se presta, probablemente, ala proteccion por derecho de
autor;

. el contenido creativo del sitio Web, por € emplo, textos, fotografias, graficos,
musicay videos, puede protegerse por derecho de autor;

. las bases de datos pueden protegerse por derecho de autor o mediante
legislaciones sui generis a respecto;

. los nombres comerciales, logotipos, nombres de productos y de dominio y
otrossignos publicados en € sitio Web de su empresa pueden protegerse como
marcas,

. los simbolos gr aficos creados por computadora, lasimagenes de pantalla, las

interfaces graficas de usuario eincluso las paginas Web pueden protegerse
mediante |a legislacion sobre disefios industriaes;

. los aspectos confidenciales del sitio Web (como los gréaficos, el codigo
fuente, el codigo objeto, |os agoritmos, |os programas u otras descripciones
técnicas, los gréficos de datos, |os gréaficos 16gicos, |os manuales de usuario, las
estructuras de datos y el contenido de |as bases de datos) pueden protegerse
mediante lalegislacion sobre secretos comerciales, siempre y cuando no sean
divulgados a publico y su empresa haya tomado |as medidas necesarias para
mantenerlos en secreto.

L as opiniones expresadas en este articulo son las del autor y no reflejan necesariamente la posicion de la
OMPI. Pueden enviarse las observaciones, sugerencias 0 comentarios en relacion con el articulo a

lien.verbauwhede@wipo.int.
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Como proteger € sitio Web de su empresa

Es necesario tomar algunas medidas de precaucion para proteger € sitio Web de los usos
abusivos, por g emplo:

a)

b)

Proteger losderechosdeP.l.: Si desde e primer momento su empresano
elabora estrategias adecuadas para proteger sus activos de P.1., corre el riesgo de
perder todo derecho sobre los mismos. Por |o tanto, debera:

registrar sus marcas;

registrar un nombre de dominio que seafacil de utilizar y sea representativo
de su marca o0 nombre comercial, o del caracter de su empresa. Si € nombre
de dominio también puede registrarse como marca, convendra hacerlo, puesto
gue de este modo su empresa podra hacer valer mas adecuadamente sus
derechos contra quienes intenten utilizar el nombre para comercializar
productos y servicios similares, e impedira a otros registrar e mismo nombre
COMO Marca;

considerar la posibilidad de patentar |os métodos comerciales utilizables en
Internet en |os paises en |0s que se contempl e ese tipo de protecciéon;

registrar su sitio Web y |os elementos protegidos por derecho de autor en las
oficinas de derecho de autor de los paises en que se prevea esta opcion;

tomar precauciones respecto de la divulgacién de sus secretos comerciales.
Aseglrese de que todos quienes posean informaciones de tipo confidencial
(por gemplo, los empleados, |os contratistas de empresas de mantenimiento,
las empresas que se ocupan del sistema central, los proveedores de servicios
de Internet) firmen un acuerdo de confidencialidad.

considerar |a suscripcion de una poliza de seguros que cubralos costos
juridicos en caso de que tenga que iniciar acciones contralos infractores.
Aseglrese de dgjar constancia de este hecho, por gjemplo, publicando un
aviso en € sitio Web de la empresa, con lo que se podria disuadir a posibles
infractores.

Hacer saber al publico que el contenido esta protegido: muchas personas dan
por sentado que el material de los sitios Web puede utilizarse libremente, por 1o
gue conviene recordar alos usuarios que su empresa posee determinados derechos
deP.l.

Por lo general 1as marcas estan congtituidas por palabras, cifras o logotipos. Sin embargo,

gracias alos avances tecnol 0gicos, |0s propietarios de marcas pueden hoy concebir nuevos tipos
de marcasy mas creativas. Por gemplo, los sonidosy las mar cas animadas o basadas en
imagenes en movimiento se adaptan muy bien a entorno de Internet. En algunos paises es
posible registrar ese tipo de marcas no tradicionales.

El registro no es una condicién necesaria para obtener proteccion por derecho de autor, pero en

los paises que poseen una oficina de derecho de autor, esta medida puede ofrecer ventgjasala
hora de hacer valer los derechos. En la siguiente direccidn puede consultarse un directorio de
administraciones nacionales de derecho de autor:  http://www.wipo.int/news/es/links/cr_web.htm.
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. Conviene que las marcas de laempresalleven los simbolos ®, TM, SM u
otros simbol os equivalentes®. También es posible utilizar un aviso de
derecho de autor (el simbolo ©, lapalabra“Copyright” o la abreviatura
“Copr.”; e nombre del titular del derecho de autor y € afio en que hasido
publicada por primeravez laobra®) paraalertar a piblico de que el material
esta protegido por derecho de autor.

. Otra posibilidad consiste en utilizar filigranas que incorporen lainformacion
sobre el derecho de autor en e propio contenido digital. Por g emplo, puede
crearse unafiligrana en un archivo musical utilizando unos fragmentos de
musi ca para codificar determinadainformacion relativaalatitularidad. La
filigranadigital puede figurar de forma manifiesta, como los avisos sobre
derecho de autor que aparecen al margen de las fotografias; asimismo,
puede estar incorporada en e documento, al igua que los documentos
impresos en papel, o estar incorporada de manera que no pueda detectarse
normalmente y Unicamente pueda extraerse sabiendo como y donde hay que
buscarla. Lasfiligranas visibles son adecuadas como e emento disuasivo;
lasinvisibles facilitan el rastreo de obras en Internet y sirven de prueba en
caso de robo.

. También puede utilizarse unaindicacion de fechay hora. Setrata de una
etiqueta vinculada a un contenido digital que demuestra en qué estado se
hallaba el contenido en un momento dado. Laindicacion defechay horaes
atil ya que por lo demas resulta bastante sencillo modificar €l contenido y
las fechas de un documento digital de cuyo mantenimiento se ocupa el
sistema operativo (por emplo, lafecha de creacion y la de modificacion).
Cabe utilizar un mecanismo especializado de indicacion de fechay hora que
dé fe de lainformacién contenida en la etiqueta digital.

c) Hacer saber al publico qué uso puede hacer del contenido: considereincluir
una advertencia en cada pagina del sitio Web explicando la postura de su empresa
respecto a uso del sitio. De este modo |os usuarios sabran a menos qué usos
estan permitidos (por gemplo, si pueden crear enlaces con €l sitio, descargar e
imprimir material del sitio y en qué condiciones), y con quién ponerse en contacto
para obtener |a autorizacion que corresponda.

d) Controlar € acceso al contenido del sitio Web de su empresa, asi como su
uso: cabe utilizar medidas tecnol dgicas de proteccion® que limiten el acceso alas
obras publicadas en € sitio Web de su empresa Unicamente a los usuarios que

4 El simbolo ® se utiliza unavez que ha sido registrada la marca, mientras que los simbolos TM y

SM (marca de servicio) dan a entender que un signo dado es una marca de comercio o de servicio.

> Si € sitio Web de su empresa se actualiza regularmente y contiene elementos que datan de
digtintos anos, puede dejar constancia de este hecho, por gemplo, laleyenda“© Copyright 2001—
2004, ABC Ltd.”

6 Obsérvese que en € Tratado de la OMPI sobre Derecho de Autor (WCT) y e Tratado dela
OMPI sobre Interpretacidn o Ejecucion y Fonogramas (WPPT) se exige alos paises que proporcionen
proteccién juridica adecuaday recursos juridicos efectivos contra la accion de eludir las medidas
tecnoldgicas. V éase http://www.wipo.int/treaties/'es/index.html.
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acepten determinadas condiciones para utilizarlas o que hayan pagado por ello.
Habitual mente se utilizan las técnicas que figuran a continuacion:

. Losacuerdosincluidosen € sitio Web se utilizan frecuentemente para
otorgar alos usuarios unalicencialimitada de uso del contenido del sitio
Web de su empresa o del contenido disponible através de dicho sitio.

. Cifrado. Generalmente, los programas informéticos, los fonogramasy las
obras audiovisuales pueden valerse del cifrado como proteccion contralos
usos no autorizados. Cuando €l cliente descarga un fichero de contenidos,
un programa especial, que le pone en contacto con un organismo de gestion
de los derechos paraformalizar el pago, descifrael archivo y le asignauna
“clave” individual, por gjemplo, una contrasefia, para poder ver o escuchar
el contenido.

. Control de acceso o sistemas de acceso condicional. En su formamas
simple, ese tipo de sistemas verifican laidentidad del usuario, las
identidades de los archivos de contenidos y |os privilegios (de lectura,
modificacién, g ecucion, etc.) que posee cada usuario en relacion con cada
archivo. Es posible configurar de muchas maneras el acceso a contenido
electronico del sitio Web de su empresa, de modo que e documento pueda
visualizarse sin llegar aimprimirse, o bien sea utilizado Unicamente durante
un plazo limitado o esté vinculado exclusivamente’ ala computadoraen la
gue se habia descargado original mente.

. Cabe difundir unicamente imagenes de calidad insuficiente paralos usos
supuestamente indebidos. Por gemplo, su empresa puede publicar en €
sitio Web iméagenes que sean |o suficientemente detalladas para determinar
s podrian ser utilizadas, por ejemplo, en un folleto publicitario, pero sin la
calidad suficiente para poder ser reproducidas en unarevista.

. Las hudlas digitales son nimeros de serie ocultos que permiten identificar
alos clientes que han violado €l acuerdo de licenciaa suministrar la
propiedad aterceros.

¢Quién es el titular delosderechosdeP.I. sobre el sitio Web de su empresa?

Habitualmente, los elementos del sitio Web pertenecen a personas diferentes. Por gjemplo,
una empresa puede ser titular de los derechos sobre |os programas informéticos de
navegacion, mientras gque otras pueden serlo del derecho de autor de las fotografias, los
gréficosy €l texto, y otra persona distinta, ser titular del derecho de autor sobre e disefio del
sitio. Aungue no es necesario que su empresa seatitular de los derechos de P.1. sobre todos
los elementos del sitio Web, si esimperativo que sepa de qué es propietaria, qué esta
autorizada a utilizar y de qué manera.

Si su empresa contrata a una per sona para que cree su sitio Web, ¢en quién recaela
titularidad del derecho de autor?

! Con arreglo a este procedimiento (tethering) se codifica un archivo de manera que Unicamente

pueda visualizarse o escucharse mediante un dispositivo especial de acceso.
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Si e sitio Web de su empresa ha sido creado por sus empleados en e curso de sus funciones,
en lamayoria de |os paises usted (6 empleador) poseera |os derechos de autor sobre € sitio,
salvo que haya acordado lo contrario con sus empleados. Lacosacambiaen lo querefierea
|as pequefias empresas.

Lamayoriade las empresas encargan la creacion del disefio o del contenido de su sitio Web a
contratistas externos y dan por supuesto que son los titulares de |os derechos de P.I. existentes
sobre €l sitio por € hecho de haber pagado por laredizacion dd trabagjo. Sin embargo, es
posible que no sea asi, y que su empresa se lleve méas de una sorpresa a ese respecto. Por o
general, los contratistas independientes (a diferencia de los empleados de la empresa) son
titulares de los derechos de P.1. sobre las obras que crean, aunque su empresa haya pagado
por ellas, salvo que se dispongalo contrario en un contrato escrito®.

Lo que esto quiere decir en la practica es que e creador independiente de sitios Web suele ser
el titular del derecho de autor y de otros derechos de P.1. sobre € sitio creado, asi como del
disefio y los e ementos que forman parte de este Ultimo (por g emplo, los colores, los archivos
graficos de formato “gif” y “jpeg”, la configuracion, los hiperenlaces y la codificacion de
texto). Si no se establece un acuerdo valido por escrito en €l que se cedan esos derechos, cabe
la posibilidad de que su empresa termine disfrutando Unicamente de unalicenciano exclusiva
para utilizar su propio sitio Web.

Ejemplo: Su empresa encargalacreacion del sitio Web a un disefiador independiente. No se
firma ningun acuerdo de cesion de los derechos a su empresa, por |0 que los derechos de autor
pertenecen a disefiador (con arreglo alalegislaciéon nacional). Un afio mastarde, su empresa
desea actualizar €l sitio Web y efectuar algunos cambios en la presentacion. En virtud dela
mayoria de las |egislaciones de derecho de autor, tendra que obtener |a autorizacién del
disefiador del sitio y podria estar obligada a pagar honorarios adicional es para hacer cambios
importantes en € sitio”.

CONSEJO: Esmuy aconsejable suscribir un acuerdo escrito con €l creador del sitio Web en
el que se especifique claramente quién es € titular de los derechos de P.1. sobre cada uno de
los elementos del sitio. A ese respecto, véanse los puntos que figuran a continuacion:

¢Qué puntos deben incluirse en los acuerdos de creacion de sitios Web?

Al negociar un acuerdo con €l creador de sitios Web, su empresa debe tener unavision alargo
plazo del mercado a que se dirigen sus productos o sus servicios. Mediante un acuerdo
adecuado su empresa deberd poseer todos |os derechos necesarios para |0s usos previstos del
sitio Web. A menudo, las empresas pierden oportunidades porque han cedido |os derechos

8 Para mas informacion, véase: Lien Verbauwhede, Titularidad de la propiedad intel ectual :

coémo evitar controversias, http://www.wipo.int/sme/es/document/wipo magazine/11 2002.pdf.

9 En virtud de lalegislacion de derecho de autor de algunos paises, e sitio modificado podra ser
considerado una “obra derivada” del sitio original. Las obras derivadas Unicamente pueden
realizarse con la autorizacion previadel titular del derecho de autor sobre laobraoriginal. Enla
mayoria de |os paises existe también la obligacién de respetar |os der echos mor ales del autor. El
disefador del sitio goza del derecho a que figure su nombre en la obra (s se cambiad sitio, deberd
especificarse que ha sido maodificado, a no ser que su empresa haya obtenido el consentimiento del
disefiador), y no esta permitido modificar €l sitio de manera que atente a su honor o a su reputaci on.
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necesarios para aprovechar debidamente su sitio Web o porque no los han adquirido en su
momento. En el acuerdo de creacion del sitio Web deben tenerse en cuentalas siguientes
cuestiones:

a) Alcance delatarea que ha de g ecutarse debe especificarse exactamente la
tareaque serallevada a cabo. Ademas de elaborar e codigo informatico, ¢también
incumbiraa creador € disefio y laaparienciadel sitio? ¢Se encargara de registrar €l
nombre de dominio? ¢Suministrara servicios de consultoria? ¢Seraresponsable del
mantenimiento y actualizacion del sitio? etcétera.

b) Propiedad del material: debe especificarse concretamente a quién pertenece cada
elemento del sitio Web. Asegurese de que su empresa cuenta con |os derechos de
propiedad pertinentes o unalicencia que sealo suficientemente ampliacon mirasala
utilizacion previstadel sitio Web. Considere |os siguientes aspectos:

. ¢Quién estitular de los derechos de P.I. sobre los distintos elementos ddl sitio
Web que serén elaborados por €l creador del sitio (por iemplo, € codigo
informético, los graficos, los textos, e disefio, los archivos digitales utilizados
paracrear € sitio, etc.)? Como se trata fundamental mente de una cuestion
financiera, su empresa debe estudiar detenidamente sobre gué el ementos es
preciso obtener latitularidad de los derechos y para qué elementos precisa solo
unalicenciade utilizacion. Como en las legislaciones nacionales es posible que
se contemplen requisitos obligatorios parala cesion de derechos de P.1., asegurese
de que en e acuerdo que vaya a suscribir su empresa se cumplan dichas
condiciones.

. ¢Quieén seratitular de los derechos de P.1. sobre el material que su empresa
proporcione a creador para que sea utilizado en el sitio Web? Normamente, su
empresa suministrara marcas, logotipos de productos, informacion escritay otro
tipo de material de su propiedad. En este sentido conviene actuar con prudenciae
incluir unalista de elementos del sitio Web que pertenezcan claramente asu
empresa.

. En e caso delos elementos cuyos derechos de P.I. pertenezcan al disefiador
del sitio Web, ¢qué derechos tiene su empresa sobre ellos? ¢Tiene derecho a
conceder sublicencias, efectuar cambios, etcétera? Recuerde que su empresa
tendr& que contar con la autorizacion del creador original del sitio Web para
modificarlo. Si consideraimportante poder actualizar usted mismo €l sitio o
encargar la actualizacion a otro creador de sitios Web, debera asegurarse de
obtener una licencia permanente para efectuar las modificaciones deseadas.

. Si existen elementos cuyos derechos de P.1. pertenecen aterceros, al margen
del creador del sitio Web (por g emplo, determinados textos, marcas o
programas informéticos), ¢a quién incumbe obtener la autorizacion necesaria
para utilizar esos elementos?

. ¢A quién corresponde latitularidad de los derechos de P.1. sobre los programas
infor maticos que permiten visualizar el sitio Web y g ecutar sus componentes?
Si el creador (0 un tercero) son los titulares y su empresa solo tiene unalicencia
para explotarlos, asegurese de que se trata de una licencia de amplio alcance (por
gjemplo, unalicenciaque le permita cambiar de creador y de sistema operativo,
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asi como ampliar € uso del sitio paradar cabida a otras entidades empresariales,
etcétera).

. ¢Puede utilizar e creador € disefio del sitio como modelo para otros sitios Web?
¢Puede conceder €l creador licencias (sobre |os programas informéticos o
cualquier otro tipo de elementos incorporados a sitio) alos competidores de su
empresa?

Garantias. todas las partes deberdn garantizar que poseen los elementos que prevean utilizar
en el sitio Web o que tienen la autorizacion necesaria para utilizarlos, y que su contenido no
violaningunaley o reglamento®.

Mantenimientoy actualizacién: forman parte del mantenimiento del sitio los cambios, las
actualizaciones, la deteccién de problemas o las reparaciones. Su empresa debera especificar
claramente e nivel de mantenimiento deseado y las condiciones de pago. ¢Actualizarae sitio
el creador? En caso afirmativo, ¢con qué frecuencia? ¢De qué clase de tareas se hara
responsable? ¢Qué medidas adoptarasi se interrumpe €l servicio o en caso de averia?

Confidencialidad: al divulgar informacion confidencial sobre su empresa o permitir el
acceso a sus instalaciones, se deberaincluir una clausula de confidencialidad en el acuerdo de
creacion del sitio Web. Su empresa estara asi protegida contrala divulgacién no autorizada
de sus secretos comerciales.

Responsabilidad: ¢En quién recae laresponsabilidad de los enlaces con otros sitios y de
designar las palabras clave y las metaetiquetas? ¢Quién seraresponsable en caso de que se
produzca una demanda por infraccién de marca o por otros motivos?

Otros aspectos. en el acuerdo de creacion del sitio Web también tendrén que incluirse
clausulas relativas alos honorarios y a pago, laindemnizacion, |os descargos de
responsabilidad, lalimitacién de laresponsabilidad, lajurisdiccion y € Derecho aplicable,
etcétera.

¢Puede utilizar material ajeno en € sitio Web de su empresa?

Gracias alatecnologia actua es bastante fécil utilizar material creado por terceros en € sitio
Web de su empresa: imagenes de peliculas y de television, masica, gréficos, fotografias,
programas informéticos, textos, etcétera. El hecho de que desde € punto de vista técnico sea
facil copiar esas obras no significa que se tengaderecho aello. Utilizar e material sin haber
obtenid |a debida autorizacion, a saber, una“cesién” o una“licencia’ **, puede tener serias
consecuencias.

a) Utilizacion de herramientastécnicasdeterceros s vaautilizar un
sistema de comercio electronico, un motor de blsgueda u otra herramienta técnica

10 Es aconsgjable asimismo incluir una garantiadel creador en el sentido de que € sitio funcionara

de conformidad con determinadas especificaciones que han sido acordadas entre € y su empresa.

1 Lacesion es un acuerdo en cuya virtud una persona cede a otra latitularidad de | os derechos de
P.I. Lalicencia esun acuerdo en cuya virtud la persona que posee los derechos de P.1. (licenciante)
autoriza a otra persona (licenciatario) a efectuar determinados usos de la P.1. bajo determinadas
condiciones, habitualmente a cambio del pago de un importe.
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de Internet en € sitio Web de su empresa, aseglrese de contar con un acuerdo de
licencia por escrito, y de someterlo al visto bueno de un abogado antes de firmarlo y
deque seinicie d disefio o lainstalacion dd sitio.

b) Utilizacién de programas ajenos. por lo general, la utilizacion de los
programas informati cos que se venden embal ados esta sujetaa licencia.
Habitualmente, las clausulas y condiciones de lalicencia (denominadas “licencias
de aceptacion automéatica al abrir el embalgje’) vienen escritas en el embagey s €
comprador no esta de acuerdo con esas condiciones tiene la posibilidad de devolver
los programas. La aperturadel embalgje implica que €l usuario ha aceptado las
condiciones del acuerdo. En otros casos, €l acuerdo de licenciaviene incluido en el
interior del paquete de programas informéticos. En ambos casos se debe leer
atentamente dicho acuerdo para saber qué tipos de usos estén autorizados. Ademés,
cabe laposibilidad de que en lalegislacion naciona sobre derecho de autor de su
pais existan excepciones que permitan determinados usos de |os programas sin
autorizacion, como la fabricacion de productos compatibles, la correccion de
errores, las comprobaciones de seguridad y |a realizacion de una copia de seguridad.

C) Utilizacién de obras deterceros protegidas por derecho de autor: s
desea publicar en €l sitio de su empresa textos, fotografias, videos, musica,
logotipos, obras artisticas, dibujos animados, bases de datos origina es, manuales de
formacion, dibujos, etc. pertenecientes a terceros, normalmente necesitarala
autorizacion escritadel titular del derecho™. Por lo general, seré necesariala
auitorizacion aunque se utilice Gnicamente par te de una obra protegida™®. Obsérvese
asimismo que | os elementos publicados en I nternet 0 almacenados en servidores de
lared estan protegidos por derecho de autor en la misma medidaen que lo estan las
obras publicadas por otros medios. El hecho de poder obtener material a partir de
Internet no implicalaautorizacion a descargarlo o reproducirlo libremente.

Particular importanciareviste e uso de fotografias en e sitio Web de su empresa.
Ademés de la autorizacion del titular de los derechos de autor sobre | as fotografias
(habitualmente el fotdgrafo), es posible que sea necesario obtener otra autorizacion
para utilizar €l objeto representado. Por ggemplo, si se trata de lafotografia de una
persona, se tendra que solicitar la autorizacion de la persona representada para poder
utilizar su imagen (véase més adelante); s eslafotografia de una obrade arte, se
tendra que solicitar laautorizacion del artista, y i se trata de fotografias de
edificios, en algunos paises se tendra que solicitar la autorizacion del arquitecto.

12 Su empresa necesitara autorizacion parareproducir € materia en formadigital y publicarlo en

Internet (comunicarlo). Sin embargo, en la mayoria de las |egislaciones de derecho de autor figuran
excepciones de los derechos exclusivos (denominadas a menudo “usos libres’) que permiten lalibre
utilizacion de partes de obras protegidas por derecho de autor con fines especiales. Entre los g emplos
de esos usos figuran la publicacién de unailustracion de un libro, revista o periodico en e sitio Web
de una empresa con fines educativos, laimitacion de una obra con fines de parodia 0 comentario
social, y las citas de obras publicadas. Sin embargo, dichas excepciones son muy limitadas y aunque
se utilicen las obras de terceros con arreglo alos usos libres, es posible que siga haciendo faltaindicar
el nombre del autor (derecho moral).

B3 No existen normas generales sobre la parte de la obra que puede utilizarse sin infringir los
derechos de autor. En cualquier caso, 10 esencia no esla cantidad sino es determinar si se ha utilizado
una parte importante de la obra.
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Ponerse en contacto con € titular de los derechos y obtener todas las licencias
necesarias no siempre es sencillo. En lapréctica, |os creadores de sitiosWeb y las
empresas que crean sus propios sitios utilizan con frecuencia elementos que se
hallan en e dominio publico™. Existen numerosas instituciones (bibliotecas,
archivos nacional es, organizaciones de gestion colectiva) y portales de Internet que
cuentan con bases de datos en las que figuran obras de dominio pablico. En €l caso
de las obras que no se hallan en el dominio publico, lamejor manera de proceder
seriacomprobar si la obraen cuestion estaregistrada en e repertorio dela
correspondiente or ganizacion de gestion colectiva™, lo que simplifica
enormemente el proceso de obtencion de licencias. También existen excelentes
portales de Internet que ofrecen licencias para distintos tipos de obras. Por
giemplo, & banco de iméagenes Epicturgosee una coleccion en Internet compuesta
por una amplia cantidad de iméagenes sobre una variada gama de temas'. Algunos
artistas y empresas ofrecen incluso gratuitamente sus obras de arte, fotografias,
fondos de paginas Web, fondos de pantalla, emblemas, logotipos y otro material
para determinados usos. Con frecuencia se trata de galerias de imagenes, programas
informaticos de dominio publico o compartidos, es decir, obras para cuya utilizacion
no es obligatorio el pago de regalias. Sin embargo, no debe pensarse que los
programas gratuitos pueden distribuirse o copiarse sin ningun tipo de limitaciones.
En primer lugar, deben leerse los acuerdos de licencia aplicables para comprobar
cudles son |0s usos autorizados de esas obras'”.

Obsérvese que en lamayoria de los paises, cuando se utiliza una obra protegida por derecho
de autor en un sitio Web, se tiene asimismo la obligacion legal de respetar |os derechos
morales del autor. En este sentido, su empresa deberéa velar por:

—  citar el nombredel autor delaobra®® y

— no utilizar ni modificar la obra de manera que atente al honor o ala reputacién del autor.
Por gjempl o, no estara permitido colorear una fotografia en blanco y negro o modificar el
tamafio, €l color o la posicion de una obra de arte sin la autorizacion del autor.

1 En lamayoria de los casos, |os derechos de autor estan vigentes hasta al menos 50 o 70 afios

contados a partir del fallecimiento del autor. Posteriormente, la obra entra dentro del “dominio
publico” y puede ser utilizada sin la autorizacion del titular de los derechos. Algunas obras se hallan
en el dominio publico porque €l titular haindicado el deseo de ofrecerlas a publico sin que estén
protegidas por derecho de autor.

1 Las organizaciones de gestion colectiva supervisan €l uso de las obras en nombre de los
creadoresy se encargan de negociar licenciasy recaudar regalias. A menudo existe una organizacion
de gestidn colectiva por cada clase de obra (por g emplo, publicaciones, misica, guiones, peliculas,
television y video, artes visuales) y pais. En la oficinanacional de derecho de autor o enlas
asociaciones profesional es podré obtener informaci ones especificas sobre la correspondiente
organizacion de gestion colectiva de su pais.

6" Véase http://www.epictura.com.

o Por ggemplo, Creative Commons (véase: http://creativecommons.org/) tiene un sitio Web en el
que los artistas pueden ofrecer gratuitamente algunos de sus derechos alos usuarios, aungque
Unicamente bgjo determinadas condiciones. Lalicenciano daderecho a modificar lasimagenes, y es
posible que en ellase exijalaidentificacidn del autor y Gnicamente estén permitidos |os usos no
comerciales.

18 Tenga cuidado, puesto que es erréneo suponer que no hecesita obtener licencias si seindica
quién es e autor. Setratade un error frecuente, ya que atribuir la obraal autor no sirve de defensa
contralainfraccion de los derechos.
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d) Utilizacion de marcas de terceros. en muchos sitios Web figuran péginas en
las que se recogen opiniones sobre |os productos y servicios de otras
empresas. Aungue por lo general no hay ningin problema en referirse alas
marcas de |os productos de sus competidores, se debera evitar mencionarlas
s existe laposibilidad de inducir a confusién alos usuarios del sitio en
cuanto alafuente o al patrocinador del sitio. Esta practica podria constituir
unavi oll 9aci 6n dedl derecho que confiere lamarca o un acto de competencia
deslea ™.

Algunas de las practicas que se llevan a cabo en Internet pueden plantear
problemas con las marcas, por g emplo, la creacion de metagetiquetas, enlaces
y marcos, y la utilizacién de marcas en nombres de dominio (véase mas
adelante). Debe comprobarse qué tipo de legislacién se aplica a su empresa
en esta cuestion y asegurarse de que se cuenta con la autorizacion necesaria
para mostrar marcas propiedad de otras empresas si asi |0 exigelaley.

e) Utilizacion de laimagen deterceros. en muchos paises, € nombre, €
rostro, laimagen o lavoz de las personas estan protegidos por |os derechos
de publicidad y de privacidad. El &mbito de la proteccién queda
reglamentado de manera distinta en funcion del sistema juridico de que se
trate. Antesde utilizar esos elementos en el sitio Web de su empresa,
conviene consultar lalegislacion aplicable y solicitar la debida autorizacion.

CONSEJO: independientemente del material respecto del cual se solicite autorizacion, se
debe exponer claramente el alcancedelalicencia. Es necesario considerar detenidamente
gué tipo de derechos son necesarios para explotar €l material parael que se solicitala
autorizacion, tanto en € presente como en € futuro. Por gjemplo, es necesario tener en cuenta
gué usos se dara a material (campafias de comercializacion y de promocién, fines educativos,
etc.); en qué medios se utilizara (Gnicamente en e sitio Web de la empresa, o igualmente en
medios impresos, peliculas cinematogréficas, juegos, DVD); durante cuanto tiempo se
utilizara, en quéidiomas se utilizarg, ademés, tendra que decidirse si es necesario poseer €l
derecho a conceder sublicencias; etc. Asimismo, su empresa debera obtener del licenciante

lagarantia de que e material no infringe los derechos de terceros. La presencia de un
abogado facilitara la negociacion de las clausulas y condiciones del acuerdo de licencia.

Aspectos que han detenerse en cuenta al crear, publicar, mantener o perfeccionar
un sitioWeb

Administrar un sitio Web conlleva una serie de riesgos. A continuacion figuran algunos
consgjos para velar por lalegalidad de su sitio Web.

a) Tenga cuidado con los enlaces: los hiperenlaces® con otros sitios Web
constituyen un servicio Util para sus clientes, pero en muchos paises no existe una

B Obsérvese igualmente que en nuMerosos paises, las mar cas“ famosas’ cuentan con una

proteccién aln mayor. Es posible que su empresa se vea obligada a degjar de utilizar una marca famosa
en su sitio Web si dicha utilizacion debilita la calidad distintivadelamarca. El debilitamiento es
digtinto de lainfraccion normal de lamarcaen e sentido de que no es necesario probar la posibilidad
de generar confusion respecto de la marca para protegerla.

2 Gracias alos hiperenlaces € usuario pasa de un sitio Web a otro simplemente pul sando sobre
una palabra o imagen.
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legislacion precisa acerca de lamaneray de las circunstancias en que pueden
utilizarse. Enlamayoria de |los casos, |0s enlaces estan dentro de lalegalidad y no es
necesario solicitar autorizacion del otro sitio paraincluirlos en su paginaWeb. Sin
embargo, algunos tipos de enlaces pueden acarrear responsabilidad juridica:

. L os enlaces que dirigen alos usuarios a sitios que ofrecen contenidos ilegal es (por
giemplo, la copia pirateada de una cancién o un programa informatico ilegal) pueden
hacer que su empresaincurra en responsabilidad juridica.

. L os enlaces que contienen €l logotipo de una empresa (por ggemplo, € logotipo de
Nike) pueden violar lalegislacion de derecho de autor, o las |egislaciones sobre
marcas o de competencia desleal?’. Por consiguiente, conviene obtener la autorizacion
necesaria para crear esos enlaces.

. Los enlaces profundos son enlaces que van directamente a una pagina especifica
distintade lapaginadeinicio de un sitio Web. Por g emplo, en lugar de enviar a
usuario alapaginadeinicio de un periddico, € enlace profundo podria enviarlo
directamente a un articulo publicado en dicho sitio. Generalmente, este tipo de
enlaces no estén autorizados si constituyen una manera de €l udir |os mecanismos de
suscripcién o de pago o si estén expresamente prohibidos por el propio sitio Web®,
En dichos casos es necesario obtener autorizacion.

. La creacion de mar cos consiste en dividir e sitio Web en distintas secciones o
marcos y mostrar € contenido de otro sitio Web en uno delos marcos. A diferencia
de los enlaces normales, €l usuario esta vinculado a otro sitio Web de manera que no
esfacil que @ usuario se dé cuenta de que e contenido que visualiza procede de otro
sitio. Laréplica de sitios sucede cuando seincorpora (0 seinserta) un archivo grafico
deotro sitio Web en €l sitio de su propia empresa, por giemplo, cuando € usuario del
sitio Web de una empresa puede ver unaimagen publicada en otro sitio sin necesidad
de abandonar € sitio. Lacreacion de marcosy laréplica de sitios son practicas
cuestionables, pues pueden inducir a creer que lainformacion pertenece a sitio Web
en el que se muestran esos elementos. ES necesario contar con una autorizacion por
escrito antes de |levar a cabo esas practicas.

b) Tenga cuidado con las metaetiquetas: 1as metaeti quetas son palabras o frases
claveinsertadas en €l cddigo HTML de un sitio Web que permanecen invisibles para
los visitantes del sitio pero que pueden ser leidas por algunos motores de busgueda.
En teoria, las metaetiquetas permiten alos creadores del sitio proporcionar
informacion alos motores de busqueda para que funcionen con mayor eficacia. Sin
embargo, en lugar de utilizar términos que describan adecuadamente € sitio, algunos
creadores de sitios Web introducen |os nombres de empresas de la competenciaen las
metaetiquetas de su sitio. Ejemplo de ello seria que una pequefia chocol ateriaincluya

21 L os enlaces pueden plantear problemas de infraccidén de marcas s se da a entender que existe

unarelacion no justificada entre e sitio Web y los sitios vinculados, y se hace creer alos usuarios
gue una pagina Web cuenta con la aprobacion o € patrocinio del propietario de lamarcao esta
vinculada a este dltimo.

2 Los sitios pueden perder ingresos debido a que los ingresos de publicidad estan a menudo
vinculados al nimero de usuarios que visita su paginadeinicio. Asimismo, algunas empresas no son
partidarias de | os enlaces profundos porque pueden crear lafalsaimpresion de que los sitios
conectados estén vinculados entre si 0 se respaldan mutuamente.
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lafamosa marca“Godiva’ en una metaetiqueta. De ese modo, todos quienes hagan
busquedas de “ Godiva’ seran dirigidos a sitio de la chocolateria. Este tipo de uso
enganoso de la marca de otra empresa en una metaeti queta puede constituir un acto de
competencia desleal o de infraccion de marca®,

Escoja cuidadosamente su nombre de dominio: asegUrese de que no esté en
conflicto con una marca ya existente u otras designaciones (por g emplo, las
denominaciones comunes internacional es para sustancias farmacéuticas, |os nombres
de organizaciones intergubernamental es, |os nombres de personas, |0os nombres
comerciales y lasindicaciones geogréficas). Esfundamental efectuar unabusqueda
de mar cas antes de registrar e nombre de dominio, pues los registradores de nombres
de dominio no comprueban generamente si el nombre solicitado viola agun derecho
de marcavigente. Si su empresarecibe un nombre de dominio que esta en conflicto
con una marca de terceros, podria perder el derecho sobre ese nombre si el propietario
de lamarcainterpone una demandajudicial al respecto®.

Asegurese de no divulgar secretos comerciales lainformacion confidencia que
otorga ventajas competitivas a su empresa, por gemplo, los métodos de venta, los
perfiles del consumidor tipo, las listas de proveedores, |os procesos de fabricacion, los
planes comerciales, etc., puede ser protegida mediante la legislacion de secretos
comerciales o las normas sobre competenciadesleal. Si se divulga un secreto
comercial, incluso accidentalmente, lainformacion dejara de estar protegida.
Imaginese lo que pasaria si se publican involuntariamente fotografias de un proceso de
fabricacion secreto en € sitio Web de su empresa. Antes poner en marcha el sitio
Web, debe examinar concienzudamente todas y cada una de sus paginas para
asegurarse de que no contienen informacion confidencial de valor comercial.

Asegurese de no divulgar informacion relativa a las patentes. afin de obtener
una patente, unainvencion debe ser “nueva’. Esto significa que no debe haberse
divulgado a publico antes de la presentacion de la solicitud de patente. Si su empresa
haideado unainvencion valiosa sobre la que desea obtener una patente, debera
abstenerse de comercializarla o de divulgar informacion relativa alainvencion antes
de presentar lasolicitud. Si se ofrecen en venta productos en €l sitio Web de su
empresa, se destruirdlanovedad de lainvencidn y estano sera patentable.

Igualmente, si comercializa sus productos en € sitio Web de su empresay divulga sus
calidades innovadoras describiéndolos a los usuarios, seraimposible obtener
proteccion por patente para esos productos.

Respete los datos personales deterceros s en é sitio Web serecibe
informacion sobre |os consumidores, asegurese de que su empresa respetala
legislacion aplicable en materia de proteccion de datos y privacidad. Asimismo, cabe

23

Lalegidacion es complgjaen esta esfera. Normalmente, 1os tribunal es consideran que la

préctica de las metaetiquetas constituye unainfraccion de marca o un acto de competencia desleal si el
uso puede inducir a creer que se ha obtenido € patrocinio o la autorizacion del propietario dela
marcao si los consumidores que buscan los productos del propietario de la marca podrian ser
desviados o dirigidos err dneamente a sitio Web de un competidor, por 1o que a menos inicialmente
se confunde a consumidor que buscalos productos de esa marca. En cambio, puede autorizarse el uso
de marcas como metaetiquetas cuando no se haga con fines ded eales o engafiosos.

24

La OMPI ofrece unalistade portales gratuitos de busgueda de marcas en Internet en

http://arbiter.wipo.int/trademark/index.html.
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la posibilidad de que su empresa tenga que tomar medidas para garantizar alos
consumidores que |os datos personal es estan protegidos y publicar en €l sitio Web una
politica de privacidad bien definida

0) Retire inmediatamente todo material que vulnerelosderechosdeP.l.: s se
notifica a su empresa que en su sitio Web se esta utilizando material sin ladebida
autorizacion, se deberaretirar inmediatamente ese material (o desactivar € enlace
correspondiente) hasta que se resuelvala controversia. Si su empresa contintia
utilizando & materia infractor después de la notificacion, se puede agravar €l caso y
aumentaran las posibilidades de incurrir en responsabilidad civil (alo que vendriaa
anadirse la obligacion de pagar un importe en concepto de indemnizacion por dafios y
perjuicios).

h) Asegurese de que los acuerdos que figuran en el sitio Web sean g ecutables s
en € sitio Web de su empresa se venden productos o servicios 0 se permite alos
usuarios descargar programas informéticos, se pueden incluir acuerdos especificos en
el propio sitio que contengan informacién sobre la garantia, descargos de
responsabilidad y otras clausulas de importancia. Por |o general, para gue una persona
guede obligada por |as condiciones de un acuerdo, es necesario que indique su
conformidad con las mismas. Para contribuir al cumplimiento de las clausulas
previstas en las licencias y en otros acuerdos incluidos en €l sitio Web, deben
colocarse de tal manera que sean visiblesy 10s usuarios tengan asi ocasion de
examinarlasy dar su acuerdo, o salir del sitio antes de empezar anavegar por €.
Ademas, debe existir un mecanismo mediante e que |os usuarios indiquen su
conformidad. La solucion mas adecuada consiste en que € acuerdo aparezcaen la
pantallaal inicio del proceso de descarga o de solicitud de servicios, con lo que €
usuario estara obligado a desplazarse hastala parte inferior del acuerdo y pulsar €
botdn “ Acepto” para poder acceder al sitio. De este modo se garantiza el correcto
cumplimiento del “acuerdo de aceptacion electronica’ (acuerdos clickwrap).

1) Publique avisos y descar gos de responsabilidad: los avisosy descargos de
responsabilidad® rara vez pueden hacerse valer paraevitar demandas, pero si se
publican en un lugar bien visible y se redactan claramente parano dar lugar a
mal entendidos, permiten reducir la responsabilidad civil o incluso evitarla por
completo. Los avisosy descargos de responsabilidad deberan adaptarse alas
necesidades especificas del sitio Web de su empresa. Por g emplo, si en él se ofrecen
andlisis de productos como las raquetas de tenis y se ofrecen enlaces con los
revendedores, puede publicarse un descargo de responsabilidad en un lugar visible del
sitio en el que se declare lo siguiente: “En |o que respecta alos enlaces que pueda
haber con otros sitios, € propietario del presente sitio no es responsable de la
informacion que figure en esos sitios ni de sus practicas, ni e hecho de que haya
enlaces implica que exista 0 se apruebe asociacion alguna con €l sitio al que se conecta
el presente sitio”.

) Otras cuestionesjuridicas. conviene consultar con un abogado especializado en
Internet para asegurarse de que €l sitio Web de su empresa cumple o previsto en la

» El descargo de responsabilidad es una declaracion en la que se renuncia ala responsabilidad

derivada de |l os posibles usos no autorizados o se afirma que no se respalda el contenido de otro sitio, y
viceversa.
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legislacion aplicable. Entre las cuestiones que conviene examinar figuran las
siguientes:

. ¢En qué tipo de responsabilidadesincurre su empresa, propietariadel sitio
Web, por € contenido del sitio? ¢Qué aspectos deben tenerse en cuentaa entablar
acuerdos con personas que suministran contenido a sitio? ¢ES necesario contar con
un seguro de responsabilidad por las actividades que se realizan en Internet?

. Si se permite alos usuarios publicar contenidos o comentarios en €l sitio Web
de su empresa, ¢es necesario elaborar una politica gue se ocupe de los envios de
informacién?

. Si en € sitio Web de su empresa se publican anuncios publicitarios, ¢qué tipo
de cuestiones deben tener cabida en el acuerdo de publicidad por Internet? ¢Existen
determinadas normas y reglamentos que deban respetarse?

. ¢Son legales sus practicas comer ciales? Por g emplo, en algunos paises esta
prohibidala publicidad comparativa, |os mensgjes el ectronicos no solicitadosy las
gratificaciones o0 |os sistemas de descuento.

. Si su empresa se dedicaa comercio electronico, ¢qué tipo de reglamentacion
fiscal es aplicable?

. Si suempresase dedicaalaventaa consumidor en Internet, ¢es necesario
cumplir determinada reglamentacion relativaalaventa a distancia?

. Si en € sitio Web de su empresa figuran declaraciones acerca de otras
personas, empresas u organizaciones, o enlaces con ellas, ¢existe € riesgo de
difamacion?

. Si el sitio Web de su empresa esta dirigido a publico infantil, ¢qué requisitos
juridicos deben satisfacerse?

. Si e sitio Web esta dedicado ala ensefianza por medio de Internet, ¢qué

cuestiones relativas alos derechos, alaslicenciasy al uso libre de materia protegido
por derecho de autor sera necesario resolver?

. ¢Queé actividades lleva a cabo su empresa que puedan otorgar a un tribunal
extranjero lajurisdiccion sobre las controversias rel acionadas con su sitio Web?
¢Cudl es el Derecho aplicable?”® :Coémo pueden reducirse los riesgos de demanda en
otros paises?

. ¢Conviene utilizar métodos alter nativos de solucién de controversias, como €
arbitraje o lamediacion?”’

2 Por jurisdiccién se entiende el pais cuyos tribunal es serian competentes para conocer de una

demanda que afecte a su empresa. Por Derecho aplicable se entiende lalegislacion que aplicard
probablemente el tribunal pararesolver la demanda.

= El arbitraje esun procedimiento en & que, tras el acuerdo de las partes, se somete una
controversiaa uno o varios arbitros que dictan una decision obligatoria sobre lamisma. Al optar por
estavia, las partes escogen un procedimiento privado de solucidn de controversias en lugar de acudir a
lostribunales. En e procedimiento de mediacion, un intermediario neutral, el mediador, asiste alas
partes afin de solucionar la controversia de manera que resulte satisfactoria paratodos. Lamediacion
€s un procedimiento que no obligaalas partes. Sin embargo, una vez que hasido acanzado un
acuerdo y ha quedado constancia del mismo en un documento, resulta vinculante paralas partesy
puede ser g ecutado. Véase http://arbiter.wipo.int/center/index.html.
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CONCLUSION: Los sitios Web son frecuentemente objeto de demandas por infraccion de
derechosde P.I. Si su empresano actia con precaucion, puede perder sus derechosde P.1. o
incurrir en responsabilidad por infraccion de los derechos de P.I. deterceros. En el presente
articulo se han expuesto varios consegjos para ayudar alas empresas a proteger mas
adecuadamente sus sitios Web y su contenido, y a evitar problemas juridicos. En conclusion:
mas vale prevenir que curar. Antes de emprender una actividad de este tipo, las empresas
deben consultar a un abogado especializado en Internet acercade los problemasde P.1. y de
otro tipo que plantean la creacién y la gestion de un sitio Web.




